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Лекция 1
Назначение и функции ОС

Работа ЭВМ заключается в том, что код программы и данные загружаются в оперативную память из устройств хранения, процессор исполняет программу, загружая коды операций и данные в регистры, выполняя над ними операции и записывая результат работы в память. Введем несколько определений.

Загрузочный модуль (или программный модуль) это представленная в виде единого файла совокупность исполняемого кода программы и информации необходимой для его загрузки в память.

Процесс это исполняющаяся программа.

Образ процесса это результат загрузки программы в память, то есть код исполняющейся программы в памяти.

ОС выполняет работу по загрузке программы в память, а также управляет распределением памяти (чтобы программа не выходила за пределы отведенной ее памяти)

В процессе работы программы она обращается к периферийным устройствам компьютера. Методы взаимодействия с разными моделями устройств как правило различны и не стандартизованы, или стандарты изменяются. Поэтому ОС предоставляет программам набор услуг по управлению периферийными устройствами.

Так как работа компьютера должна выполняться под управлением пользователя, ОС предоставляет пользователю некоторый интерфейс для управления компьютером.

Также ОС может выполнять некоторые другие функции, например работу служб доступа и т. п.

Итак, функции ОС:

1. Подготовка к выполнению и запуск программ: загрузка программы в память, предварительная настройка и передача ей управления.

2. Предоставление программам универсального интерфейса для работы с аппаратным обеспечением, ввода и вывода информации.

3. Предоставление пользователю интерфейса для управления ресурсами ЭВМ и процессом выполнения программ.

4. Реализация сетевых служб доступа и маршрутизации

Архитектура современных ОС

Итак, обрац исполняемого процесса находится в памяти. При необходимости обратиться к периферийным устройствам, либо запустить новый процесс, программа должна иметь возможность обратиться к услугам ОС, то есть выполнить команду перехода на то место в памяти, где расположен код ОС. Из этого следует, что часть ОС должна всегда находиться в памяти. Кроме того, в памяти должны находиться обработчики прерываний.

В памяти могут одновременно находиться несколько процессов, в этом случае они должны быть недоступны друг другу, а переключение управления между ними должно выполняться ОС. ОС, обеспечивающая одновременное исполнение нескольких процессов и имеющая механизмы разделения процессорного времени и ресурсов компьютера между ними называется многозадачной. 

Ядром ОС называется часть программного кода, постоянно находящаяся в памяти и выполняющая предоставляющая процессам набор услуг, в том числе по работе с оборудованием (и переключение контекстов процесса в многозадачной ОС).

Управление процессами в многозадачной ОС выполняет специальный компонент ядра – супервизор, или планировщик. Он осуществляет запуск, приостановку и возобновление исполнения процессов. Кроме того в ядро включается код различных подсистем, в том числе графической, коммуникационной и пр. Также в ядро встраиваются драйверы.

Передача управления коду ядра называют системным вызовом. Самостоятельно реализовать вызов кода ядра из прикладной программы достаточно сложно, чтобы не перекладывать эту задачу на разработчика прикладных программ в системе существует специальный модуль – интерфейс системных вызовов (в Windows –API). Библиотека интерфейса системных вызовов является частью операционной системы, но при загрузке программы они встраиваются в образ процесса в памяти. Обращение к ним происходит с помощью функций. При разработке программы на ЯВУ обращение к интерфейсу системных вызовов выполняется как обращение к функции языка программирования.

Другими компонентами ОС являются утилиты, оболочка и службы.

Компоненты ядра размещаются в ОС MS DOS в файле msdos.sys; в ОС Windows 9x – в файлах vxd; в ОС Windows NT – в файлах sys и exe
В Linux: /boot/*.img

Планировщик в Windows 9x находится в файле vmm.vxd
В NT – в файле ntoskrnl.sys
Интерфейс системных вызовов находится в файле kernel32.dll, и в файлах .so UNIX.
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Классификация ОС

По возможности одновременного выполнения нескольких задач системы разделяют на однозадачные и многозадачные. Многозадачная ОС должна иметь механизмы разделения процессорного времени и ресурсов компьютера между процессами. Среди многозадачных систем выделяют системы с вытесняющей и невытесняющей многозадачностью. При невытесняющей многозадачности активный процесс выполняется до тех пор, пока он сам, по собственной инициативе, не отдаст управление операционной системе для того, чтобы та выбрала из очереди другой готовый к выполнению процесс. При вытесняющей многозадачности решение о переключении процессора с одного процесса на другой принимается операционной системой, а не самим активным процессом. Системы с вытесняющей многозадачностью являются более надежными и стабильными, так как при невытесняющей многозадачности ошибка в одной прикладной программе может «подвесить» всю систему. Примером системы с невытесняющей многозадачностью является Windows 3.11.

По числу одновременно работающих пользователей системы делятся на однопользовательские и многопользовательские. В многопользовательских системах возможна работа с компьютером нескольких пользователей, подключившихся по сети или локально, с переключением сеансов работы. При этом каждый пользователь имеет свой набор ресурсов (рабочий стол, рабочий каталог, учетные записи) и в идеале не может испортить ресурсы других пользователей.

По назначению ОС выделяют следующие виды ОС:

· ОС для персональных компьютеров. Эти ОС должны обеспечивать эффективную работу прикладных программ и поддержку сетей на уровне клиента. (пользователь должен иметь возможность подключится к удаленной системе и получать информацию по сети). Примером является Windows 95, OS/2 и устаревшая система MS DOS
· ОС для рабочих станций сети. Помимо указанного выше также должна обеспечиваться возможность удаленного администрирования компьютером и управления доступом для эффективной работы в сети. Примером является Windows NT workstation
· Сетевые ОС обеспечивают доступ к данным и маршрутизацию сетевого трафика в пределах локальной сети, а также выполняет функции шлюза для подключения локальной сети к Internet. Примером является Windows NT Server, Novell Netware.

· Серверные ОС обеспечивают доступ к данным и маршрутизацию сетевого трафика в глобальных сетях. Традиционно эту нишу занимали ОС UNIX, но в последнее время Microsoft и Novell прилагают усилия, чтобы вывести свои сетевые операционные системы на уровень серверных. Windows 2000 Server – это уже серверная операционная система.

· Встроенные ОС это особый класс операционных систем, применяющийся для управления блокнотными ПК, бытовой техникой и другим оборудованием. Производитель оборудования со встроенными микропроцессорами и памятью может не разрабатывать полностью программное обеспечение для него, а воспользоваться готовой операционной системой, дополнив ее своими драйверами. Примерами являются ОС Windows CE, Palm OS для блокнотных компьютеров Palm.

Важная характеристика системы – набор поддерживаемых аппаратных ресурсов. Выделяют ОС с поддержкой многопроцессорной обработки информации.

По доступности исходного кода выделяют системы с открытым исходным кодом. Пользователь может просматривать и изменять исходный код всех модулей системы, в том числе ядра и оболочки.

По виду интерфейса пользователя выделяют группы систем с графическим интерфейсом и с интерфейсом командной строки. Это деление от части условное, так как например для системы UNIX с текстовым интерфейсом существует и графический интерфейс, а для Windows существуют достаточно мощные средства администрирования из командной строки. Все же графический интерфейс является неотъемлемой частью Windows, а UNIX можно полноценно использовать без него.

Также системы можно классифицировать по характеру лицензирования. Большинство систем является собственностью их разработчиков, и распространяются на коммерческих основаниях. Существует также ОС Linux, распространяемая бесплатно или почти бесплатно. Эта система была создана «с нуля» студентом Хельсинского университета в 1991 году, который разрешил ее распространение на условиях лицензии GNU – General Public License. 

Лекция 2

История развития и сравнительный обзор ОС

Первые работающие вычислительные машины были реализованы в 40-х годах прошлого века на базе электронных ламп. На первых этапах развития этой техники управление велось на машинном языке, ОС не было, все вычислительные задачи, включая ввод-вывод информации, приходилось каждый раз решать заново.

С появлением транзисторов ЭВМ стали более надежными и уже позволяли решать практические задачи. Появились языки программирования высокого уровня, позволявшие при разработке алгоритмов абстрагироваться от аппаратной платформы ЭВМ, и системы пакетной обработки, автоматизирующие запуск исполнения программ. Эти системы стали прообразом современных ОС.

Начиная с 1965, в качестве элементной базы ЭВМ стали использоваться интегральные схемы. Для этого периода характерно также создание семейств программно-совместимых машин. Первым семейством программно-совместимых машин, построенных на интегральных микросхемах, явилась серия машин IBM/360. Потребовалось создание программно-совместимых операционных систем, позволяющих управлять ЭВМ различной архитектуры и с различным набором периферийных устройств. Такие ОС разрабатывались на ассемблере тысячами программистов и содержали множество ошибок. Однако уже в это время в них были реализованы такие программные технологии, как мультипрограммирование и spooling. Мультипрограммирование – выполнение ЭВМ сразу нескольких заданий, чтобы процессор не простаивал в то время, когда одна из задач осуществляет ввод-вывод. Spooling – предварительное считывание данных и ожидающих заданий с перфокарт на магнитный диск.

В 1965 году Bell Telephone Laboratories (подразделение AT&T) совместно с GE и Массачусетским институтом технологии начали разрабатывать новую многозадачную многопользовательскую систему с рабочим названием MULTICS. К 1969 году AT&T вышла из так и не завершенного проекта, но два ее сотрудника – Кен Томпсон и Дэннис Ритчи, используя идеи и разработки, появившиеся в результате работы над MULTICS, создали на ассемблере небольшую ОС для компьютера PDP-7. Эта система получила название UNIX.

В 1971 году немного усовершенствованная UNIX была использована в системе обработки текстов в патентном отделе BellLabs.

В 1973 году произошло революционное событие - ядро ОС UNIX было переписано на языке высокого уровня (ЯВУ) С. До тех пор ОС разрабатывались исключительно на языке ассемблера, так как программы на ЯВУ работают медленнее и не позволяют учесть специфические особенности аппаратной платформы. Уменьшение быстродействия на 10-20 % действительно имело место, но теперь система UNIX могла быть быстро перенесена на другие аппаратные платформы, благодаря чему она обрела большую популярность.

Так как в разработке MULTICS принимала участие образовательная организация, AT&T не имела права коммерческого распространения UNIX и начиная с 1974 года система передается университетам для образовательных целей. Всего Bell Labs было разработано 10 редакций UNIX, последняя из которых вышла в 1989 году.

Так как исходный код системы стал широко доступен, различные коммерческие компании и университеты могли разрабатывать свои варианты UNIX. Поэтому в скором времени появилось множество отличающихся друг от друга систем, входящих в семейство UNIX. Наиболее известными системами являются:

· UNIX Bell Labs (на сегодняшний день ее последняя модификация – System V вышла в 1989 году);

· BSD UNIX университета Беркли (последняя версия 4.4BSD, выпущенная в 1993 году);

· Система OSF/1 ассоциации Open Software Foundation разработанная в 1998 г. на основе микроядра Mach ведущими электротехническими компаниями в противовес набирающей слишком большую популярность System V.

· Система фирмы HP HP-UX
· Системы фирмы Sun SunOS и Solaris
· Бесплатно распространяемая система Linux, разработанная Linus Torvalds. По условиям лицензии GNU GPL любой пользователь может распространять Linux, взимая за дистрибутив плату, не превышающую стоимости ее упаковки и доставки заказчику. Ряд компаний существуют на этих условиях, получая доход от распространения и консультационной поддержки пользователей. Наиболее известны дистрибутивы Red Hat и Corel Linux.

Каждый производитель стремится сделать свою систему более привлекательной, за счет включения дополнительных средств и поддержки специфических возможностей конкретных аппаратных платформ. Это привело к тому, что многие варианты систем UNIX программно не совместимы друг с другом. Попытки стандартизации UNIX предпринимаются, в частности начиная с 1980 года были разработаны стандарты Portable Operating System Interface for Computing Environment (POSIX) легший в основу стандарта IEEE 1003.1-1990 на API UNIX, X/Open XPG3 на API и программную среду приложений, System V Interface Definition (SVID)

Итак, к 1980 году сектор серверных ОС был прочно занят ОС UNIX. Как раз в это время в качестве элементной базы ЭВМ начали использоваться БИС, что в частности привело к появлению первых ПК со слабыми ресурсами, предназначенных для использования неспециалистами в области ВТ. Система UNIX была слишком сложной для этих компьютеров, поэтому возникла необходимость разработки простой однозадачной операционной системы. Фирма IBM поручила разработку такой системы для персонального компьютера IBM PC фирме Microsoft. Эта система получила название MS DOS.

Также встала задача объединения компьютеров корпоративных подразделений в ЛВС. В 1982 г. фирма Novell Data Systems представила сетевую ОС ShareNet, в последствии получившую название Novell NetWare. Эта система обеспечивала широкие возможности по управлению доступом к ресурсам сервера, в том числе на уровне файлов и зарекомендовала себя как очень надежная эффективная система файл-сервера, правда достаточно дорогая. К ее недостаткам также относится сложность разработки приложений, предназначенных для выполнения на сервере.

В качестве клиентов файл-сервера Novell предлагала две ОС: Novell DOS на основе DOS, и UnixWare на основе UNIX System V.

В 1985 году Microsoft представила сетевую ОС MSNet на основе DOS 3.x, которая тем не менее уступала NetWare по ряду параметров.

В 1987 году были выпущены такие ОС как OS/2 и Microsoft LAN Manager, использующие возможность защищенного режима работы процессора Intel 80286. LAN Manager поставлялся и поставляется до сих пор как компонент других операционных систем, что позволило MS занять достаточно большую долю на рынке.

OS/2 планировалась как заменяющая MS DOS многозадачная ОС с графическим интерфейсом, но на данном этапе графический интерфейс не был реализован, система имела много недостатков и практически не имела конкурентных преимуществ. OS/2 стала более-менее законченным продуктом только к 1992 году. Отчасти это связано с тем, что к концу 80-х годов отношения Microsoft и IBM стали ухудшаться, и задуманную как совместный проект систему пришлось доводить одной IBM. К 1994 году IBM имела некоторые преимущества перед MS, так как выпущенная в этом году OS/2 Warp была первой полностью 32-х разрядной операционной системой с современным пользовательским интерфейсом, набором средств для доступа к Internet и к локальным сетям. Тем не менее несмотря на усилия по продвижению этой системы на рынок IBM проиграла Microsoft. Основная причина низкой популярности OS/2 на сегодняшний день – небольшое число работающих на этой платформе приложений. IBM не удается стимулировать независимых разработчиков ПО разрабатывать программы для своей системы.

В том же 1987 году Novell, опережая конкурентов, выпустила NetWare 3, поддерживающую виртуальный режим работы процессора Intel 80386. В дальнейшем вплоть до настоящего времени ОС Novell постоянно совершенствовались и зарекомендовали себя как надежное решение для локальных сетей крупных и средних предприятий. В NetWare 4.0 (1993 г.) была впервые реализована служба каталогов, обеспечивающая единый для всех серверов сетевой каталог, средства управления сложной сетью и улучшенная система безопасности. В 1994 году в версию 4.1 была включена поддержка протоколов TCP/IP. К недостаткам NetWare обычно относят сложность настройки и развертывания этой ОС.

К концу 80-х годов MS вышла из проекта OS/2 и сосредоточилась на разработке ОС Windows.

Вначале имя Windows 1.0 носила среда переключения задач разработанная в 1985 году для процессора 8086. Она не имела графического интерфейса и лишь позволяла пользователям вручную переключаться между выполняемыми программами. Похожей на нее была и версия 2.0. Затем последовали версии Windows/286 и Windows/386 с поддержкой расширенной памяти (адресации более одного мегабайта памяти) и невытесняющей многозадачности.

Версия 3.0, появившаяся в мае 1990 года, была первой версией, имеющей графический интерфейс. Она также поддерживала невытесняющую многозадачность, но она была очень ненадежной. Некоторые ошибки были исправлены в версии 3.1. Тем не менее эта система не была 32-х разрядной, не использовала многих возможностей процессора 386 и по многим позициям OS/2.

Согласно стратегическому плану MS, работа над ОС нового поколения проводилась по двум направлениям: ОС для высокопроизводительных компьютеров и серверов, и ОС для персональных компьютеров.

Для домашних и офисных компьютеров предназначалась ОС Windows 3.x, имеющая низкие требования к оборудованию и полную совместимость с MS DOS.

В отличии от нее Windows NT 3.1 с самого начала была надежной системой с вытесняющей многозадачностью, развитым механизмом управления приоритетом, поддержкой многопоточной и многопроцессорной обработки. Пользовательский интерфейс запускался не как компонент ядра, а как прикладная программа, что приводило к повышенной надежности системы за счет производительности. Были разработаны версии NT не только для процессоров Intel, но и для Digital Alpha, Motorola Power PC. Для работы NT требовалось не менее 12 MB памяти, что было очень много для 1993 года. Из соображений надежности и безопасности в этих системах небыло полной совместимости с программами DOS и с нестандартным оборудованием.

	Год
	ОС для производительных компьютеров
	ОС для ПК

	1993
	Windows NT 3.1

(по технологии микроядра, вытесняющая многозадачность, интегрированные сетевые средства, поддержка различных платформ, надежность и безопасность)
	Windows 3.1, Windows 3.11

(нетребовательность к оборудованию, невытесняющая многозадачность, графический интерфейс, поддержка небольших сетей)


	1995
	Windows NT 3.5, Windows NT 3.51

(расширенная поддержка TCP/IP)
	Windows 95

(вытесняющая многозадачность, новый интерфейс пользователя, полная поддержка PnP, совместимость со всеми программами для ДОС)

	1996-1997
	Windows NT 4.0

(интерфейс пользователя как в Win95, отказ от технологии микроядра, компоненты для Web – сервера)
	Windows 95 OSR 2

(сервер удаленного доступа)

	1998
	
	Windows 98

(исправлены ошибки безопасности, незаметные новшества)

	1999
	
	Windows Millennium
(ускорение загрузки – отказ от загрузки ДОС перед Windows, самовосстановление после сбоев)

	2000
	Windows 2000

(улучшенная совместимость с программами для ДОС, серверные службы, служба каталогов, улучшения системы безопасности)
	

	2001
	Windows XP 

(совместимость за счет эмуляции различных ОС, поддержка MM, улучшенные средства удаленного администрирования


Дальнейшее развитие ОС Microsoft представлено в таблице. Уже в 1996 году MS объявила о плане перехода к единой для всех ОС Windows, совмещающей надежность и функциональность NT с высокой программной и аппаратной совместимостью пользовательских версий Windows. С небольшой задержкой в 1-2 года эти планы реализовались в выпущенной в 2001 году Windows XP.

Загрузка программ

При написании программ на ассемблере или ЯВУ переменные символически представляют адреса областей памяти, а функции – адреса точек входа процедур.

Так как во время создания программы в общем случае не известно, в какое место оперативной памяти будет загружена программа, то транслятор присваивает переменным и точкам входа функций виртуальные (условные) адреса, обычно считая по умолчанию, что программа будет размещена, начиная с нулевого адреса. Совокупность виртуальных адресов процесса называется виртуальным адресным пространством. Каждый процесс имеет собственное виртуальное адресное пространство. Максимальный размер виртуального адресного пространства ограничивается разрядностью адреса, присущей данной архитектуре компьютера, и, как правило, не совпадает с объемом физической памяти, имеющимся в компьютере.

Рассмотрим способы перехода от виртуальных адресов к физическим, выполняемые при загрузке программ.

1. Абсолютная загрузка
При этом программа загружается всегда с одного и того же адреса. Это возможно, только если в системе одновременно может выполняться только один процесс (или если система может предоставить каждому процессу свое адресное пространство, то есть в системах с виртуальной адресацией) Загрузочный файл, используемый при таком способе загрузки, называется абсолютным загрузочным модулем.

2. Относительная загрузка
Программа загружается каждый раз с нового адреса. При этом ее нужно настроить на новые адреса, то есть изменить параметры во всех командах обращений к памяти и переходов. Эту операцию выполняет перемещающий загрузчик. Так как адрес сначала может быть записан в регистр или вычислен, а затем произведена команда перехода, то изменить все адреса очень сложно. Поэтому при относительной загрузке в загрузочный модуль включается дополнительная информация – таблица перемещений. При адресации памяти указываются не значения адресов, а символические имена. Когда такое имя встречается в программе, в таблице перемещений делается запись. При загрузке перемещающий загрузчик обрабатывает каждую запись, изменяя значения адресов в коде программы.

Файл, включающий таблицу перемещений, называется относительным загрузочным модулем. Примером является EXE-файл MS DOS.

3. Программы с базовой адресацией
При базовой адресации адреса вычисляются с использованием нескольких базовых регистров, которые прикладная программа изменять не должна. Как правило один регистр используется для кода, один для данных, один для стека. При загрузке ОС устанавливает значения базовых регистров, и больше никакой настройки адресов не требуется. Так реализованы com-файлы.

4. Позиционно-независимый код
В программах с позиционно-независимым кодом могут использоваться только команды относительной адресации.

5. Оверлеи (overlay) – перекрывающиеся модули.
После загрузки основной части программы дополнительные модули могут попеременно загружаться в память, если ее объем мал для одновременной загрузки всех компонентов программы. При необходимости вызвать функцию, находящуюся в оверлее программа передает запрос менеджеру перекрытий, который загружает нужный оверлей и передает ему управления. Данная технология использовалась при работе программ, которым не хватало физической памяти и сейчас устарела (вместо нее используются механизмы виртуальной памяти).

http://cs.mipt.ru/docs/comp/rus/os/common/bolshakov/node88.html
Сборка программ
Подготовка загрузочных модулей – это сложный процесс, проводимый в несколько стадий.

В большинстве современных языков программирования исходный код прораммы разбивается на отдельные логически обособленные модули, размещаемые в отдельных файлах. Эти модули отдельно обрабатываются компилятором, для каждого из них генерируется отдельный файл, называемый объектным модулем.

Объектный модуль похож на перемещаемый загрузочный модуль, но в нем могут иметься ссылки на символы, определенные в других модулях. В объектных модулях также имеются таблицы, в которых перечислены ссылки на внешние символы и символы этого модуля, на которые можно ссылаться из вне.

На языке C внешние переменные объявляются как глобальные, со словом extern. Внешние функции объявляются как прототипы функций. Большинство прототипов скрыто в файлах .h.

Также в объектные модули включают другую информацию, в том числе отладочную.

После раздельной компиляции каждого модуля проводится сборка программы с помощью линкера.

При этом все ссылки на внешние символы должны быть разрешены.

В UNIX для компиляции и линкеровки используется cc или gcc:

cc [-o output][-c] targets
(ключ –c – только компилировать)

Для управления большими проектами последовательность компиляции и сборки указыватся в make-файле, обрабатываемом программой make. Современные среды программирования включают в себя средства управления проектами, определяющие состав программы и порядок ее сборки: .dsw; .idl.

Код функций стандартной библиотеки и интерфейса системных вызовов хранятся в объектных модулях или динамических библиотеках. В первом случае объектные модули объединяются в статические библиотеки (файлы .lib или .a) объектных модулей. На этапе сборки линкер, встретив ссылку на внешний символ ищет его сначала в заданных ему объектных модулях, а затем в модулях библиотек и подключает только тот модуль из библиотеки, который необходим.

При использовании динамических библиотек сборка происходит в момент загрузки. Динамические библиотеки также называются разделяемыми, так как их используют все программы. Код таких библиотек может загружаться в память только один раз (но об этом позже). Разделяемые библиотеки хранятся в файлах .so и .dll
При загрузке программы, использующей динамические библиотеки система выполняет загрузку и настройку всех требуемых модулей. В UNIX для этой цели вызывается Динамический загрузчик ld.so.1, который собирает программу, а затем передает ей управление. В Windows библиотеки подключаются ядром либо во время загрузки, либо во время исполнения по требованию программы.

На практике это реализуется так:

typedef int (*MYPROC)(void);

WinMain(…)

{

HMODULE hm;

MYPROC func;

…

hm=LoadLibrary("c:\\MyProjects\\trydll\\debug\\trydll.dll");

func = (MYPROC) GetProcAddress(hm, "myfunc");

if(func!=NULL)


{



func();

  }

…

FreeLibrary(hm);

}

Форматы исполняемых файлов
ELF – executable and linking format – формат исполняемых и разделяемых файлов, в соответствии с которым строятся исполняемые файлы и разделяемые объектные файлы (.a, .o, .so).

COM – файл ОС MS DOS использующий только базовую адресацию. Адресное пространство процесса для этого файла не превышает 64 К.

EXE (MS DOS) – исполняемый файл MS DOS, включающий таблицу перемещений и программный код.

NE – NewEXE – исполняемый файл Windows 3.0

PE – формат исполняемых, объектных и библиотечных файлов для Windows. Этот файл предваряется заголовком MS-DOS EXE, определяющим местонахождение программы, выводящей надпись «Эта программа требует Windows» и кодом этой программы. 

Структура PE- файла:

	Заголовок MS DOS EXE файла
	Выводит надпись «Эта программа требует MS Windows»

	Не используется
	

	OEM Ident & information
	

	MS DOS stub
	

	Не используется

	Заголовок PE – определяет число секций в файле, тип файла и другую информацию

	Заголовки секций – определяет тип и местонахождение секций в файле

	Секции – в виде секций хранятся ресурсы файлов, таблицы экспортируемых и импортируемых символов, таблица перемещений, код и данные.


Управление памятью

При загрузке в памяти размещается код программы и данные. Однозадачные операционные системы обеспечивают возможность загрузки и исполнения только одного процесса. Это означает, что вся память компьютера доступна выполняющемуся в данный момент процессу. При загрузке память используется только для размещения кода и начальных данных, которым соответствуют глобальные переменные в исходном коде. В процессе работы программы требуется дополнительно выделить память для размещения локальных переменных функций и динамического выделения с помощью функции malloc(). Для будущего использования процессу предоставляется область свободной памяти, называемая «кучей». Выделение памяти из кучи проводится библиотечными функциями языка программирования, на которые возлагается задача отслеживания занятых и свободных областей и поиска наиболее подходящей свободной области. При этом встает задача фрагментации кучи. Это нетривиальная вещь, описывается в книге Кнута.

Если система позволяет загружать в память несколько программ одновременно (но не переключать между ними управление), то выделение памяти проводят не только библиотечные функции, но и ОС.

Многозадачность

Задачей или процессом называется выполняющаяся программа, использующая выделенный ей набор ресурсов, таких как адресное пространство (область памяти), открыты файлы, периферийные устройства. Если система позволяет выполнять одновременно несколько задач, оперативно переключаясь между ними, то она называется многозадачной. Такая система должна отвечать двум основным требованиям:

· обеспечивать разным процессам раздельное адресное пространство, то есть процесс не должны иметь доступ к области памяти, выделенной другому процессу;

· оперативно переключаться между выполняемыми процессами, разделяя между ними процессорное время и периферийные устройства.

Виртуальная адресация в многозадачных системах

Первая задача решается путем предоставления каждому процессу своего виртуального адресного пространства. Рассмотрим различные способы организации виртуальной памяти.

Базовая адресация
Простейший способ организации виртуального адресного пространства состоит в формировании адреса с использованием специального регистра, не доступного прикладной программе. При этом в другом регистре должна задаваться граница предоставленного процессу пространства памяти. В системе ICL1900 используются регистры BASE (базовый) и DATUM (предел). Если процесс пытается обратиться к памяти за пределами процесса происходит ошибка.

Данное решение позволяет изолировать процессы друг от друга и незаметно для них передвигать образы процессов в памяти.

Но при этом сама ОС должна иметь возможность изменять недоступные прикладным программам базовые регистры. Поэтому программный код делится на привилегированную и непривилегированную части. Привилегированный код находится в недоступном прикладному процессу адресном пространстве (системном адресном пространстве). При исполнении системного кода в процессоре должен быть установлен специальный флаг, разрешающий доступ к защищенным регистрам. Прикладной процесс не может выполнить переход в системное адресное пространство, но ему доступна специальная команда, одновременно выполняющая установку системного флага и переход на одну из точек входа системы.

Данный механизм должен поддерживаться процессором аппаратно.

Если каждому процессу предоставляется свое адресное пространство, то со временем физической памяти компьютера может не хватить, поэтому не используемые в данный момент сегменты памяти должны сохраняться на диск. Этот процесс называется свопинг.

В результате этого рассмотрения можно сформулировать три требования к системам управления памятью в многозадачных системах:

· выделение каждому процессу своего адресного пространства;

· поддержка привилегированных областей памяти для хранения данных и кода системы;

· свопинг (сохранение памяти на диск)

Сегментная виртуальная память

Поддерживается процессорами x86 начиная с 386. Во всех процессорах начиная с 80386 этот механизм одинаков, поэтому говорят о процессорах i386.
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Схема адресации в защищенном режиме для платформы на основе i386 приведена на рис.3

В сегментном регистре хранится селектор, являющийся указателем на дескриптор сегмента в таблице дескрипторов сегментов. Также сегментный регистр содержит указатель типа таблицы (локальная или глобальная) и два бита, определяющие привилегии процесса (CPL), от имени которого происходит обращение к памяти.

Дескриптор сегмента представляет собой 8-ми байтовый блок, содержащий адрес этого сегмента в физической памяти, границу сегмента и служебные данные, определяющие назначение сегмента и права доступа к нему, и его присутствие в физической оперативной памяти или на диске. Дескрипторы сегментов хранятся в таблицах дескрипторов. ОС в общем случае содержит одну глобальную таблицу (GDT) и по одной локальной (LDT) таблице для каждого выполняющегося процесса. Для извлечения нужного дескриптора из таблицы процессор складывает базовый адрес таблицы GDT из регистра GDTR со сдвинутым на 3 разряда влево (умножение на 8, в соответствии с числом байтов в элементе таблицы GDT) значением поля индекса из сегментного регистра и получает физический линейный адрес нужного дескриптора в физической памяти. Таблица GDT постоянно присутствует в физической памяти, поэтому процессор извлекает по этому адресу нужный дескриптор сегмента и помещает его во внутренний (программно недоступный) регистр процессора.

Местоположение LDT определяется через GDT. Специальный регистр процессора LDTR указывает на дескриптор сегмента в GDT, который в свою очередь указывает на местоположение LDT.

В случае, если бит присутствия в дескрипторе сегмента указывает, что данный сегмент выгружен на диск, происходит соответствующее прерывание, и ОС подгружает сегмент с диска. Перед этим оперативную память необходимо освободить, и ОС выбирает те или иные данные и выгружает их на диск. Таким образом реализована поддержка виртуальной памяти при сегментной адресации. В результате на одно и то же адресное пространство, определяемое смещением (4 Гб) поочередно отображаются несколько сегментов.

Всего в таблице 8196 дескрипторов, таким образом процесс может адресовать до 16 К сегментов, каждый размером до 4 Гигабайт, в результате процессу доступно адресное пространство 64 Тб.

Немного упрощенный сегментный механизм используется, например, в ОС Windows 3.x. В этой ОС смещение является 16-ти разрядным, и соответственно размер одного сегмента составлял 64 Кб, что довольно мало, поэтому программистам приходилось самим заботиться о выделении дополнительных сегментов, поэтому программирование под Win16 было сложным занятием.

При обращении к сегменту памяти происходит аппаратный контроль прав доступа обращающегося процесса. В частности, сравниваются имеющийся в селекторе уровень привилегий процесса (CPL) c уровнем привилегий дескриптора (DPL). Обращение к памяти разрешается, если CPL меньше или равен DPL. Очевидно, уровень привилегий может принимать значение от 0 до 3. В ОС наивысший уровень привилегий имеет ядро ОС. В ОС Windows и UNIX используется только два уровня – наивысший и низший уровень 3 для прикладных процессов. Иногда уровни привилегий называют кольцами защиты и говорят, например, что процесс выполняется в нулевом кольце защиты. Если уровень привилегий недостаточен, то происходит прерывание типа исключение, и ОС обрабатывает его как ошибку защиты. Ошибка также возникает, если смещение превышает указанный в дескрипторе предел сегмента, или если происходит попытка записи в сегмент, для этого не предназначенный, например в сегмент кодов программы.

Таким образом сегментный механизм решает две задачи: разграничение доступа к памяти в зависимости от привилегий процесса и свопинг. В принципе с его помощью можно разделять адресное пространство процессов, например изменяя доступный только системе регистр LDTR, но в реальных системах для этого используется страничный механизм. Часть сегментного регистра, определяющая селектор, доступна для изменения программам пользовательского режима, поэтому они теоретически могут работать с несколькими сегментами. Обычно прикладным процессам выделяются сегменты кода и сегменты данных. Таким образом в результате работы сегментного механизма для каждого из процессов формируется адрес, который затем интерпретируется страничным механизмом.

Для вызов кода из системных сегментов в пользовательском режиме предусмотрены несколько механизмов. Одним из вариантов является использование специальных дескрипторов шлюзов, при переходе на которые процессор изменяет текущий уровень привилегий. Другим вариантом является генерация программных прерываний, при обработке которых процессор переключается в режим ядра.

Для обработки прерываний защищенного режима в системе предусматривается таблица дескрипторов прерываний – IDT (Interrupt descriptor table). При возникновении прерывания процессор переключается в режим ядра и передает управление указанному обработчику прерываний.

Страничная виртуальная память

Сбрасывать на диск в файл подкачки большие сегменты неудобно. Часто в одном и том же сегменте содержатся как часто, так и редко используемые данные. Кроме того, часто программа может освобождать небольшие участки памяти внутри сегмента, которые можно было бы использовать. Поэтому помимо описанного сегментного механизма в i386 предусмотрен страничный механизм, позволяющий выгружать на диск страницы размером 4К.

При включении страничного механизма сегментный механизм по прежнему работает, но уже не используется для реализации виртуальной памяти. Полученный в сегментном механизме 32-х разрядный адрес является виртуальным адресом, включающим номер 4Кбайтной страницы и смещение внутри страницы. При этом для каждого процесса задается свое отображение страниц виртуальной памяти на страницы физической.

Рассмотрим подробнее преобразование виртуального адреса в физический при включенном страничном механизме. (рис. 4) Виртуальный 32-х разрядный адрес разбивается на три поля. Младшие 12 бит используются для адресации смещения  и позволяют адресовать 4К (размер страницы). Биты 21-12 определяют номер дескриптора таблицы в таблице страниц, а биты 31-22 – номер таблицы страниц в каталоге таблиц. Таким образом имеется один каталог, в котором может быть до 210 указателей на таблицу, в каждой таблице – до 210 дескрипторов страниц по 4К, что при перемножении дает адресное пространство процесса 4Гб. Для различных процессов системой могут организовываться различные каталоги таблиц (Win32, LINUX), либо один и тот же каталог, содержание которого изменяется при переключении процессов (SCO UNIX).

	

	Рис. 4


Такая двухуровневая система адресации несколько замедляет обращение к памяти, но позволяет уменьшить объем физической памяти, требуемой для хранения таблицы страниц. Благодаря такой организации перечень таблиц и каждая таблица страниц представляют собой страницы размером 4К, к которым могут применяться те же методы, что и обычным страницам, например сохранение на диск. Каждая из 1024 записей в таблице имеет размер 32 бита. Старшие 20 бит содержат номер страницы (номер таблицы страниц), а младшие – служебную информацию о странице, в том числе биты P - бит присутствия страницы в физической памяти, W - бит разрешения записи в страницу, U - бит пользователь/супервизор, A - признак того, был ли доступ к странице, D - признак модификации содержимого страницы, и несколько зарезервированных бит. Используя эти данные, ОС управляет страницами, в том числе их сохранением на диск.

Адресное пространство процесса

Итак, используемый процессом виртуальный адрес с помощью аппаратного механизма преобразуется в физический адрес. При этом проводится проверка наличия у процесса полномочий на доступ к памяти и присутствия данных в физической памяти. Виртуальные адреса на физическую память по-разному для разных процессов, но ядро ОС отображаются на адресное пространство всех процессов – ядро является как бы общей частью всех процессов системы.

В ОС UNIX коду и данным ядра выделяется 1 Гб виртуальной  памяти с адресами С0000000…FFFFFFFF (верхний гигабайт), а остальное адресное пространство отводится под код и данные процесса, в том числе динамических библиотек. В Windows NT системе отводится 2 ГБ (80000000…FFFFFFFF). Windows 2000 Advanced Server может работать в специальном режиме, при котором прикладной программе доступно 3 Гб (для поддержки сложных приложений баз данных).

Различные процессы могут иметь общие области памяти. Например библиотеки динамической компоновки, служащие для обращения к услугам ядра, должны присутствовать в виртуальном адресном пространстве каждого процесса. На самом деле они загружаются в память один раз, но при запуске каждого процесса отображаются в его виртуальной памяти, в общем случае на разные виртуальные адреса.

Обработка прерываний в защищенном режиме
Прерывание это сигнал, вынуждающий процессор прервать выполнение текущей задачи и начать выполнение обработчика прерывания, находящегося в специально отведенном месте памяти. Инициировать прерывания могут аппаратные устройства, подключенные к процессору через контролеер прерываний, или программы с помощью команды процессора INT.

В реальном режиме указатели на местонахождение обработчиков прерываний находились в специальной таблице – таблице векторов прерываний. Во время обработки прерывания в реальном режиме прерывания запрещались, возврат из обработчика прерывания должен был проводиться к тому месту, в котором прерывание возникло, то есть код обработчиков был не реентерабельным.

В защищенном режиме вместо таблицы векторов прерываний используется дескрипторная таблица прерываний, которая содержит не только адрес обработчика, но и права доступа. Формат дескрипторов прерываний аналогичен формату дескрипторов сегментов. В частности в дескрипторе может указываться, что прерывание может быть вызвано при исполнении программы в режиме задачи, но обрабатываться должно в режиме ядра.

Исключения и сигналы

Ситуация когда доступ к странице запрещен, например если производится попытка записи на страницу только для чтения, или обращение к странице доступной только супервизору из пользовательского режима, называется ошибкой защиты.

Если производится попытка доступа к странице, выгруженной на диск, то происходит ситуация, называемая ошибкой страниц.

Другим видом ошибок являются особые ситуации, такие как деление на ноль.

Для обработки всех указанных видов ошибок в ОС предусматривается специальный механизм. В Windows и UNIX эти механизмы несколько различаются, причем различия по большей части содержатся в названиях операций, а не в их реализации.

В Windows для обработки всех типов ошибок используется механизм исключений. Термин обработка исключений в C++ описывает специальный механизм для обработки ошибок силами самого языка C++, и в этом виде исключения реализуются в любом компиляторе C++ независимо от ОС. Сначала идет блок try, затем блок catch.

В Windows исключениями называется системный механизм, то есть обработка прерывания специального типа, вызываемого при возникновении любой ошибки.  Для обработки исключения процессор переключается в режим ядра (как и в случае с обычными прерываниями) и передает управление диспетчеру исключений. Windows предоставляют возможность процессу самостоятельно обработать исключения. Для использования этой возможности процесс должен предварительно сообщить системе адрес точки входа обработчика исключений. Если процесс, при исполнении которого произошло исключение, назначил обработчик исключения, то управление передается обработчику. В противном случае используется работающий в режиме ядра обработчик по умолчанию. Например обработчик по умолчанию для ошибок страниц – функция погрузки страниц из своп файла. С помощью системного монитора Windows 9x можно посмотреть число ошибок страниц.

В случае, если ни один из обработчиков исключений не обработал исключение, то вызывается обработчик по умолчанию, который вызывает отладчик. По умолчанию в качестве отладчика используется DrWtsn32.exe.

В UNIX для обработки ошибок страниц используются различные механизмы. Для обработки ошибок защиты и особых ситуаций используется механизм сигналов. Сигнал передается процессу для того чтобы известить его о некотором событии. Если процесс не установил обработчик сигнала, он будет обработан ядром. В отличии от Win32 сигнал может быть передан процессу с помощью команды kill –номер_сигнала pid. По умолчанию посылается сигнал SIGTERM.

Сигнал SIGINT (2) посылается при нажатии Ctrl+C.

#include <signal.h>

static void sig_hndlr(int signo)

{

signal(SIGINT,sig_hndlr);

printf(“Получен сигнал SIGINT\n”);

}

main()

{

signal(SIGINT,sig_hndlr);

while(1)

pause();

}

	1
	HUP
	Уведомление о зависании

	2
	INT
	Прервыание ^C

	3
	QUIT
	Выход

	4
	ILL
	Недопустимая команда

	5
	TRAP
	Перехват по трассировке

	6
	IOT
	Останов ввода/вывода

	7
	BUS
	Ошибка на шине

	8
	FPE
	Ошибка при операции с плавающей запятой

	9
	KILL
	Снять задачу (не может быть перехвачен)

	10
	USR1
	

	11
	SEGV
	

	12
	USR2
	

	13
	PIPE
	

	14
	ALRM
	Сигнал от таймера

	15
	TERM
	Программное прерывание


Разделение процессорного времени

Вторым аспектом многозадачности является разделение процессорного времени между задачами, то есть переключение между процессами. В специальном регистре процессора хранится указатель на текущую команду, которая будет выполнена процессором следующей. Этот адрес является виртуальным и транслируется в физический адрес по-разному для разных процессов. Таким образом для переключения между исполняемыми процессами нужно как минимум изменить содержимое таблиц страниц и указателя на исполняемый код.

На протяжении существования процесса его выполнение может быть многократно прервано и продолжено. Для того, чтобы возобновить выполнение процесса, необходимо восстановить состояние его операционной среды. Состояние операционной среды отображается состоянием регистров и программного счетчика, режимом работы процессора, указателями на открытые файлы, информацией о незавершенных операциях ввода-вывода, кодами ошибок выполняемых данным процессом системных вызовов и т.д. Эта информация называется контекстом процесса, а переключение между процессами – переключением контекста.

Кроме этого, операционной системе для реализации планирования процессов требуется дополнительная информация: идентификатор процесса, состояние процесса, данные о степени привилегированности процесса, место нахождения кодового сегмента и другая информация. В некоторых ОС (например, в UNIX) информацию такого рода, используемую ОС для планирования процессов, называют дескриптором процесса.

Разделение процессорного времени может производиться не только между процессами, но и внутри одного процесса. В этом случае код нескольких нитей находится в адресном пространстве одного процесса, и для переключения между ними достаточно изменить указатель на команду. Такие параллельно выполняющиеся программы, разделяющие друг с другом адресное пространство называются потоками или нитями (thread). Планирование потоков такое же, как планирование процессов, но при смене активного потока необязательно происходит смена контекста.

Более точно при описании диспетчеризации говорить о потоках, Windows любой процесс включает в себя по крайней мере один поток.

Каждый процесс (поток) может характеризоваться одним из трех состояний:

ВЫПОЛНЕНИЕ - активное состояние процесса, во время которого процесс обладает всеми необходимыми ресурсами и непосредственно выполняется процессором;

ОЖИДАНИЕ - пассивное состояние процесса, процесс заблокирован, он не может выполняться по своим внутренним причинам, он ждет осуществления некоторого события, например, завершения операции ввода-вывода, получения сообщения от другого процесса, освобождения какого-либо необходимого ему ресурса (с точки зрения программиста это означает, что он ждет, пока другой процесс, например системный, сообщит ему о завершении операции);

ГОТОВНОСТЬ - также пассивное состояние процесса, но в этом случае процесс заблокирован в связи с внешними по отношению к нему обстоятельствами: процесс имеет все требуемые для него ресурсы, он готов выполняться, однако процессор занят выполнением другого процесса.

Естественно в каждый момент времени есть только один активный (выполняющийся) процесс.

Управляющую программу, осуществляющую просмотр комплекса задач, ожидающих обслуживания ЦП, называют супервизором или планировщиком задач. Планировщик задач является одним из компонентов ядра ОС.

Дескриптор процесса по сравнению с контекстом содержит более оперативную информацию, которая должна быть легко доступна подсистеме планирования процессов. Контекст процесса содержит менее актуальную информацию и используется операционной системой только после того, как принято решение о возобновлении прерванного процесса.

Для запуска программы ОС должна создать процесс , то есть:

· создать информационные структуры, описывающие данный процесс, то есть его дескриптор и контекст;

· включить дескриптор нового процесса в очередь готовых процессов;

· загрузить кодовый сегмент процесса в оперативную память.

Управление процессами включает в себя решение следующих задач:

· определение момента времени для смены выполняемого процесса;

· выбор процесса на выполнение из очереди готовых процессов;

· переключение контекстов "старого" и "нового" процессов.

Первые две задачи решаются программными средствами, а последняя в значительной степени аппаратно

Методы и алгоритмы планирования процессов

Существует множество различных алгоритмов планирования (диспетчеризации) процессов. При описании работы алгоритмов диспетчеризации используются понятия квант времени и приоритет.

Квант времени (time slice) это временной интервал, выделяемый процессу. По окончании этого интервала процесс переходит в состояние готовности, и планировщик выбирает из очереди готовых процессов следующий готовый процесс. Процесс также может перейти в состояние ожидания или завершиться до истечения своего кванта.

Приоритет - это число, характеризующее степень привилегированности процесса при использовании ресурсов вычислительной машины, в частности, процессорного времени: чем выше приоритет, тем выше привилегии. Приоритет может назначаться директивно администратором системы в зависимости от важности работы, либо вычисляться самой ОС по определенным правилам. Приоритет может оставаться фиксированным на протяжении всей жизни процесса либо изменяться в зависимости от некоторых факторов, например от использованного процессом процессорного времени. В последнем случае он называется динамическим приоритетом. При этом одним из факторов, определяющих динамический приоритет является относительный приоритет, назначаемый при запуске процесса.

Во многих операционных системах (в том числе в современных версиях Windows и UNIX) алгоритмы планирования построены с использованием как квантования, так и приоритетов. В частности в Windows процессу выделяется квант времени, но он используется полностью только в том случае, если в очереди нет процессов с большим приоритетом.

Разновидности дисциплин диспетчеризации:

Существует два основных типа процедур планирования процессов - вытесняющие (preemptive) и невытесняющие (non-preemptive).

Non-preemptive multitasking - невытесняющая многозадачность - это способ планирования процессов, при котором активный процесс выполняется до тех пор, пока он сам, по собственной инициативе, не отдаст управление планировщику операционной системы для того, чтобы тот выбрал из очереди другой, готовый к выполнению процесс.

Preemptive multitasking - вытесняющая многозадачность - это такой способ, при котором решение о переключении процессора с выполнения одного процесса на выполнение другого процесса принимается планировщиком операционной системы, а не самой активной задачей.

FCFS (first come – first served) – задачи обслуживаются в порядке очереди. Если процесс перешел в состояние ожидание, то после его перехода в состояние готовность он ставится в очередь перед еще не выполнявшимися процессами. Такой алгоритм позволяет исключить простои системы во время ожидания, но не более того. Использовался в старых компьютерах.

SJN (Shortest Next Job) – первой обслуживается задача, требующая наименьшее время для выполнения. Для реализации такого алгоритма необходимо передать ОС оценку времени выполнения задачи.

Карусельная дисциплина диспетчеризации RR (Round Robin) – дисциплина на основе квантования, исчерпавший свой квант процесс ставится в конец очереди.

Теперь рассмотрим структуры данных ядра, описывающие процесс, запуск процесса и граф его состояний, алгоритмы диспетчеризации процессов и механизмы системных вызовов в различных ОС.

В UNIX диспетчеризация основана на работе с процессами, а не с потоками. В ядре имеется таблица, содержащая дескрипторы процессов. Дескриптор представляет собой несколько структур, содержащих всю информацию о процессе. Список процессов и значения его атрибутов можно посмотреть с помощью программы ps. (Без параметров выводится краткая информация только о процессах, ассоцированных с текущим терминалом). Полезные параметры –A и -l
PID – идентификатор процесса, идентификаторы назначаются по возрастающей;

PPID – идентификатор родительского процесса;

NI - NiceNumber – относительный приоритет, учитываемый планировщиком при определении приоритета выполнения – текущего динамического приоритета.

TTY - терминал, ассоциированный с процессом

UID – идентификатор пользователя.

GID – идентификатор группы.

С – текущий приоритет процесса

STIME – время старта

TIME – использованное процессорное время

CMD – команда, запустившая процесс

NI – относительный приоритет

S – состояние процесса

PRI - приоритет

Пользователь осуществляет запуск программ из оболочки. Программа su –c команда user позволяет запустить программу от имени другого пользователя.

Создание нового процесса производится с помощью системного вызова fork(). Этот вызов создает процесс, являющийся точной копией породившего его процесса, но имеющий другой идентификатор и свои собственные указатели на открытые файлы. Также при создании нового процесса обнуляются счетчики использованного процессорного времени. Программист должен учитывать, что после вызова fork() программа начинает работать сразу в двух экземплярах. fork() возвращает ноль в новом процессе и PID в процессе-родителе.

int main()

{

int i;

i=fork();

if(i==0)


printf(“I’am a parent\n”);

else


printf(“I’am a child\n”);

}

Для создания процесса из загрузочного модуля существует вызов exec(), который замещает код текущего процесса на код из файла. При этом старый код уничтожается. В качестве параметров этот вызов принимает имя файла и переменные. Файл может быть исполняемым модулем, либо скриптом. В случае если это скрипт, exec проверяет его первую строчку и вызывает соответствующий интерпретатор, передавая ему в качестве аргумента имя скрипта. Если интерпретатор не указан, используется интерпретатор по умолчанию.

Граф состояния процесса в UNIX:


В состоянии зомби процесс не существует, но в памяти сохраняется статистика его выполнения и код возврата. Родительский процесс может считать код возврата и уничтожить процесс (родительский процесс информируется о смерти потомка сигналом SIGCHILD).

Планирование процессов в UNIX основывается на динамических приоритетах. Значение динамического приоритета может изменяться от 0 до 127. Пересчет приоритетов и принятие решения о переключении контекста проводится при обработке прерываний от аппаратного таймера. В современных системах на базе i386 временной интервал между соседними прерываниями (тик процессора) составляет 10 мс. Прерывание от таймера, как и другие аппаратные прерывания являются наиболее приоритетными и обрабатываются незаисимо от приоритета процесса.

Обработчик прерывания обновляет статистику использования процессора для текущего процесса, проводит пересчет динамических приоритетов и выбирает в очереди процессов наиболее приоритетный. Если наиболее приоритетным процессом является не текущий процесс, то производится переключение контекста. Приоритеты процессов в режиме ядра больше, чем процессов в режиме задачи.

При расчете динамических приоритетов для процессов в пользовательском режиме используется формула:

p_priuser=a*p_nice+b*p_cpu

где p_nice – относительный приоритет, задаваемый пользователем, p_cpu – использование процесса. В данной формуле меньшее значение соответствует большему приоритету (как BSD и LINUX).

Значение p_cpu каждый тик увеличивается для работающих процессов и уменьшается для ожидающих выполнения. Процессам, сделавшим системный вызов и ожидающим завершения операции ввода вывода, система назначает повышенный приоритет, чтобы при наступлении ожидаемого события быстро завершить операцию и вывести процесс из режима ядра.

Процессы, работающие в режиме ядра являются непрерываемыми, то есть такой процесс может перейти в состояние сна только по собственной инициативе.

Для запуска программы с заданным приоритетом используется команда nice –приоритет команда. Приоритет может изменяться от –20 до 19. Для изменения приоритета используется команда renice приоритет –p PID или renice приоритет –u user
Системный вызов в LINUX реализуется с помощью команды ассемблера int 0x80, передающей управление обработчику системных вызовов. Код библиотек ядра содержит функции системных вызовов, которые записывают аргументы в стек и вызывают программное прерывание. Обработчик прерывания повышает приоритет процесса и выполняет требуемую операцию.

Процессор может работать в режиме ядра по трем причинам: выполняется системный вызов или исключение; выполняется обработчик аппаратного прерывания; выполняется специальный системный процесс, весь код которого является частью ядра. В разных версиях есть несколько системных процессов. Большую часть времени эти процессы добровольно находятся в состоянии ожидания, но когда случается обслуживаемое ими событие, они вытесняют процессы режима задачи.

В Windows, в отличии от UNIX, механизм диспетчеризации тесно связан с понятием «поток», а не «процесс». Каждый процесс в ядре представлен блоком процесса (структурой определенного формата), содержащий идентификаторы процесса, информацию, связанную с управлением памятью, а также набор указателей на принадлежащие ему объекты (объектов очень много, в том числе маркеры доступа, управляющие защитой процесса). Каждому процессу принадлежит один или более потоков, представляемых блоком потока. В блоке потока хранится информация, связанная с планированием: время создания потока, статистическая информация, информация связанная с планированием (в том числе приоритет), а также идентификационные данные процесса, которому он принадлежит. Каждый поток имеет свой стек. Ядро Windows при планировании использует в основном данные блока потока.

Для просмотра данных процесса можно использовать встроенные в Windows средства Taskman (Ctrl+Shift+Ins). С помощью View|SelectColumns можно выбрать представляемую информацию о процессе, в том числе посмотреть число принадлежащих ему потоков. Дерево процессов можно посмотреть с помощью команды tlist /t. В комплекте W2K Reskit имеется утилита Qslice, позволяющая просматривать процент времени, проведенный процессом и каждым отдельным потоком в режиме ядра. Оснастка Performance (Управление компьютером/производительность) позволяет просматривать список потоков и некоторые их параметры.

Запуск процессов производится с помощью оболочки. Программно процесс создается с помощью функции CreateProcess. Этот системный вызов открывает указанный файл и определяет его тип. Если это не файл Win32, а файл другой поддерживаемой программной платформы, то запускается соответствующая подсистема поддержки (например Ntvdm.exe для программ MSDOS или командная строка для bat-файлов; если система поодержки уже запущена, ей посылается сообщение) Если это файл Win32, то система ищет в HKLM\Software\Microsoft|Windows NT\CurrentVersion\Image File Execution Option подраздел с именем и расширением запускаемого файла. Если в этом подразделе есть не пустой параметр debugger, то вместо файла запускается указанный в нем файл. Затем формируется начальное адресное пространство процесса, создается и заполняется блок процесса, часть объектов, в том числе маркер доступа копируются из образа родительского процесса. Затем создается первичный поток процесса и управление передается начальной функции потока, находящейся в режиме ядра, которая затем переключается в режим задачи и начинает исполнение потока со стартового адреса процесса.

Для запуска нового потока используется функция CreateThread, параметром которой является адрес функции потока.

Для создания процесса от имени другого пользователя имеется функция CreateProcessAsUser, запуск процесса от имени другого пользователя можно выполнить с помощью расписания задач. Проиллюстрируем создание потока:

hThread = CreateThread( 

        NULL,                        // no security attributes 

        0,                               // use default stack size  

        ThreadProc,            // thread function 

        &dwThrdParam,             // argument to thread function 

        0,                                     // use default creation flags (или CREATE_SUSPENDED)
       &dwThreadId);                // returns the thread identifier

Функция потока:

DWORD WINAPI ThreadProc(LPVOID lpParameter)

{//тело функции потока}

Граф состояния потока похож на граф состояния процесса в UNIX.

Диспетчеризация потоков основана на динамических приоритетах и квантовании времени. Динамический приоритет потока может принимать значения от 0 до 31, из которых верхние 16 отведены для т. н. потоков реального времени. Нулевой уровень зарезервирован.

Для установки относительного приоритета потока пользователь может изменять следующие параметры: класс приоритета процесса и относительный приоритет потока внутри этого класса. Относительный приоритет потока складывается из этих приоритетов (за исключением приоритета IDLE –минимальный приоритет).

Классы приоритета:

IDLE_PRIORITY_CLASS (2)
BELOW_NORMAL_PRIORITY_CLASS (4)
NORMAL_PRIORITY_CLASS (6)
ABOVE_NORMAL_PRIORITY_CLASS (8)
HIGH_PRIORITY_CLASS (10)
REALTIME_PRIORITY_CLASS (22)

Уровни приоритета:

THREAD_PRIORITY_IDLE
THREAD_PRIORITY_LOWEST (0)
THREAD_PRIORITY_BELOW_NORMAL (1)
THREAD_PRIORITY_NORMAL (2)
THREAD_PRIORITY_ABOVE_NORMAL (3)
THREAD_PRIORITY_HIGHEST (4)
THREAD_PRIORITY_TIME_CRITICAL (5)

В отличии от UNIX, Windows не изменяет динамический приоритет потока каждый тик таймера. Большую часть времени динамический приоритет равен относительному приоритету. Вместо этого каждому потоку выделяется квант времени, измеряемый в квантовых единицах. В Professional 6, в Server 36. (HKLM\SYSTEM\CurrentControlSet\Control\PriorityControl\Win32PrioritySeparation) Каждый тик таймера система вычитает из кванта постоянную величину (3).

Каждый тик таймера система проверяет, не появился ли в очереди готовых потоков поток с приоритетом большим, чем у текущего. (Это может произойти например, если более приоритетный поток вышел из состояния ожидания) Если это так, то текущий поток вытесняется, даже если его квант еще не исчерпан. Если квант исчерпан, то система перемещает этот поток в конец очереди и выбирает поток с наибольшим приоритетом, ближайший к началу очереди.

Приоритет потоков динамически повышается:

1. при пробуждении GUI-потоков (при активности окон, принадлежащих потоку) –на 2;

2. Потокам, находящимся в состоянии готовности более 300 тиков диспетчер повышает приоритет до 15 и выделяет квант времени вдвое больше обычного, после чего приоритет снижается до исходного уровня.

Приоритет потоков не зависит от того, выполняются ли они в режиме ядра или в режиме задачи.

Задать базовый класс приоритета процесса можно с помощью ментджера процессов. Задать относительный приоритет потока, и класс приоритета процесса можно с помощью соответствующих функций.

Для реализации системного вызова процесс вызывает функцию API, находящуюся в одной из dll API, например kernel32.dll. Код этой библиотеки в совою очередь вызывает функцию из файла ntdll.dll, также выполняющую код пользовательского режима. Интерфейс, представляемый ntdll.dll недокументирован и служит для внутренних нужд системы (для реализации других API). Функция в Ntdll вызывает прерывание командой int 2E. Диспетчер системных вызовов режима ядра вызывает соответствующую функцию режима ядра.

Взаимодействие между процессами (Interprocess Communication)

Процессы выполняются на ЭВМ независимо друг от друга и не влияя друг на друга. Тем не менее часто один процесс должен получить данные или извещение о событии от другого процесса. Простейшим примером является копирование данных с помощью буфера обмена. Взаимодействие между процессами необходимо для решения задач передачи данных, совместного использования данных и извещений о событиях.

В узком смысле межпроцессорное взаимодействие означает взаимодействие программ, выполняющихся на одном компьютере. Но с развитием  сетевых технологий стали говорить об IPC как о взаимодействии процессов, выполняющихся на разных компьютерах, в том числе на компьютерах различных платформ. Поэтому к IPC можно отнести и любую работу в сети, в том числе в сети Интернет.

С точки зрения прикладной программы имеется ограниченный ряд предоставляемых ОС методов (интерфейсов), используя которые она может принимать и передавать данные другим процессам. Некоторые методы могут использоваться для передачи данных в пределах компьютера, а некоторые – также и по сети. Методы могут иметь специфические особенности, в зависимости от назначения,  например для работы в сети должна предусматриваться возможность установления связи и т. п. Однако в основном механизм передачи информации скрыт ОС, и программиста интересует имеющийся набор интерфейсов, из которых выбирается самый подходящий для данной цели.

При описании механизмов IPC часто пользуются терминами клиент и сервер. Клиент это процесс, инициирующий обмен данными и обращающийся к другому процессу для их получения или передачи. Сервер это процесс, принимающий обращение клиента.

Взаимодействие между процессами может осуществляться синхронно или асинхронно. При синхронном взаимодействии процесс, передавший данные, ждет, пока пока адресат их не прочитает (и не даст ответ). При асинхронном взаимодействии процесс передает данные и продолжает свою работу. Синхронное взаимодействие подобно вызову функций.

Проведем обзор методов, реализованных в Windows и UNIX.

1. Каналы (неименованные и именованные)

2. Почтовые слоты

3. Атомы (ключи)

4. Сообщения

5. Буфер обмена

6. сокеты

7. DDE

8. RPC

9. COM/OLE

10. Хуки

11. Разделяемая память

12. объекты синхронизации

Каналы (неименованные каналы) (Pipes, anonymous pipes)
UNIX и Windows, в локальном компьютере
Каналы представляют собой область памяти, к которой различные процессы могут обращаться для последовательной записи и чтения информации. Информация записывается и считывается по принципу FIFO.

Обращаться к неименованным каналам может только создавший их процесс и его процессы-наследники (так как имени у канала нет и его дескриптор передается только путем наследования). Они используются в основном для перенаправления потоков ввода-вывода при запуске программ с использованием операции | и > <. Создаваемые процессы имеют как минимум три канала: для ввода, вывода, и вывода ошибок. Перед созданием дочернего процесса эти каналы могут быть заменены для перенаправления ввода-вывода.

В UNIX каждому каналу соответствуют два файловых дескриптора (номера), используемые для ввода и вывода.

Именованные каналы (FIFO, Named Pipes)

UNIX и Windows, в локальном компьютере и по сети
Именованные каналы могут использоваться независимыми процессами. В Windows они могут использоваться для связи между разными компьютерами в сети.

В UNIX именованные каналы (FIFO) используются довольно редко. Они представляют собой специальный тип файла в файловой системе. Существует специальный системный вызов для создания именованного канала, после чего к нему можно обратиться как к обычному файлу, но запись производится не на диск, а в канал.

В Windows именованные каналы поддерживаются сетевой подсистемой. Создание канала возможно только в NT/2000, подключение к каналу, созданному на другом компьютере – в Win9x и NT/2000.

Сервер (то есть программа, создающая канал на компьютере, на котором она исполняется) вызывает функцию HANDLE CreateNamedPipe с указанием имени канала в следующей форме: \\.\pipe\имя_канала, где точка заменяет имя локального компьютера. Функция возвращает дескриптор канала. После этого сервер становится способен  принимать обращения клиентов. Он должен проверять обращения функцией ConnectNamedPipe. Когда подключение установлено, клиент и сервер могут записывать и считывать информацию из канала с помощью функций ReadFile и WriteFile.

Чтобы соединиться с сервером, клиент вызывает функцию CreateFile, одним из аргументов которой является имя потока в форме: \\имя_компьютера\pipe\имя_канала.

Механизм именованных каналов используется MS SQL Server.

Почтовые слоты (mailslots)
Windows, в локальном компьютере и по сети, однонаправленная передача информации

Почтовые слоты – это однонаправленный механизм передачи. Приложение-приемник создает именованный почтовый слот вызовом функции HANDLE CreateMailslot указывая в качестве имени \\.\mailslot\имя_слота
После того как приложение-приемник создало слот, приложение-передатчик может открыть доступ к слоту функцией CreateFile, указав в качестве имени файла \\имя_компьютера\mailslot\имя_слота (указывается, что файл открывается только для записи, после чего передача осуществляется функцией WriteFile). Уникальным достоинством слотов является возможность при записи задать имя \\имя_домена\mailslot\имя_слота.

Атомы и ключи (средства именования в IPC)

UNIX и Windows, только в локальном компьютере, для именования

Это примитивный метод взаимодействия, используемый для реализации более сложных видов. Он используется для того, чтобы разные процессы могли ссылаться на один и тот же объект.

В UNIX в файле /sys/types.h определен тип данных key_t. Переменные этого типа представляют собой идентификатор. Для получения ключа используется системный вызов ftok(char* filename, char proj), которому передается имя файла и идентификатор проекта. Если оба параметра одинаковые, возвращается один и тот же ключ, который затем может использоваться для создания и/или обращения к объекту ОС (например очереди сообщений).

В Windows процесс вызывает функцию ATOM GlobalAddAtom(char* string) чтобы зарегистрировать строку и получить соответствующее ей уникальный номер атома. При указании одной и той же строки всегда будет возвращаться тоже самое число, а при указании разных строк – разные числа. В последствии эти числа используются при обращении к некоторым общим объектам. Для удаления атома используется функция ATOM GlobalDeleteAtom(ATOM).
Сообщения
UNIX и  Windows, только в локальном компьютере, извещения и передача информации (как правило для реализации GUI)

Сообщения являются основным средством для передачи извещений о событиях ОС в Windows. Они также могут использоваться в Windows и UNIX для передачи извещений и информации между процессами.

Очередь сообщений представляет собой хранящийся в адресном пространстве ядра связный список, в котором размещаются структуры данных, содержащие тип сообщения и пересылаемые данные.

В UNIX каждый процесс может создать любое число очередей вызовом специальной функции. Для создания и использования очередей используется системный вызов msgget, которому передается ключ, получаемый с помощью механизма ключей. Когда функция вызывается в первый раз для данного ключа, очередь создается, в противном случае возвращается дескриптор той же очереди. Затем полученный дескриптор передается функциям msgsnd и msgrcv, используемым для отправки и получения сообщений. Несколько процессов могут получить доступ к одной очереди и взаимодействовать между собой посылая сообщения в эту очередь и принимая их оттуда. Сообщения передаются асинхронно. При передаче сообщения указывается его размер и тип.

В Windows сообщения используются для реализации графического интерфейса пользователя. Для каждого потока, использующего функции GUI автоматически создается очередь сообщений (у каждого потока – одна очередь). Каждый элемент управления в Windows представляет собой окно, принадлежащее одному из потоков. При передаче сообщения указывается тип сообщения и дескриптор окна, которому это сообщение предназначено. Система сама определяет, какому потоку принадлежит окно, и помещает сообщение в соответствующую очередь. Типов сообщений более 1000, большинство из них передаются самой системой (об активности пользователя), некоторые формируются другими процессами. Пользователь может зарегистрировать свой тип сообщений.

Каждый поток GUI имеет цикл типа

MSG msg;

while (GetMessage(&msg, NULL, 0, 0)) 

{


DispatchMessage(&msg);

}

Вызов функции GetMessage позволяет потоку получать сообщения, помещенные в его очередь. Функция PostMessage служит для асинхронной передачи сообщения, функция SendMessage для синхронной передачи.

При передаче сообщения передается только его тип и два параметра абстрактного типа данных WPARAM и LPARAM. При передаче сообщений некоторых типов система интерпретирует параметры как указатели и передает адресату содержимое структур, на которую эти они указывают.

Особое сообщение WM_COPYDATA предназначено специально для передачи больших объемов информации другим процессам. Это сообщение передается только функцией SendMessage и содержит указатель на структуру данных COPYDATASTRUCT, содержимое которой ОС передает при другому процессу при направлении ему сообщения WM_COPYDATA.

Буфер обмена

Windows (и в графических интерфейсах UNIX), в локальном компьютере
Буфер обмена служит для передачи данных в различном формате. При этом одни и те же данные при передаче через буфер могут быть представлены в различных форматах (например форматированный текст может быть передан как обычный текст). Буфер обмена служит для передачи данных по указанию пользователя, программы не могут использовать его для обмена служебными данными.

Приложение может передавать через буфер данные в произвольном формате, с указанием номера формата. В случае, если формат нестандартный, приложение должно зарегистрировать его, указав имя формата в функции UINT RegisterClipboardFormat(char* format). При копировании объекта в буфер обмена приложение передает системе код формата и дескриптор области памяти, в которой хранится объект. В случае, если объект может быть представлен в нескольких форматах, то приложение создает несколько областей памяти, в которые помещает объект в различных форматах.

Приложение-получатель может затребовать у системы информацию о доступных форматах объекта (в том порядке, в котором они созданы передающим) и использовать первый встреченный формат, который ему подходит.

При вызове функции, осуществляющей копирование объекта в буфер, память, отведенная под объект передается под управление ОС, и в последствии она будет освобождена автоматически при следующей операции записи в буфер. Возможно проведение операции копирования в буфер обмена без передачи участка памяти под управление ОС: память остается под управлением приложения, либо вообще не резервируется. В последнем случае объект передается ОС непосредственно при запросе на вставку, это используется для передачи больших объектов, которые могут быть представлены в различных форматах. На этот случай приложение, последним выполнившее запись в буфер получает сообщения, извещающие его о том, что записанная в буфер информация заменена другой. Приложение, последним выполнившее запись в буфер, называется владельцем буфера обмена.

Алгоритм выполнения копирования следующий:

1. Открыть буфер, чтобы запретить другим приложениям доступ к нему:

BOOL OpenClipboard(HWND hWndNewOwner);

2. Очистить содержимое (сигнал ОС освободить память)

BOOL EmptyClipboard(VOID);

3. Зарезервировать память для объекта

HMemory=GlobalAlloc(GMEM_MOVEBLE, nNumberOfBytes);

4. Скопировать объект в память

newPnt=GlobalLock(hMemory);

Memcpy(newPnt, pntToObject,nSize);

GlobalUnlock(hMemory);

5. Передать объект в буфер

SetClipboardData(CF_TEXT,hMemory);

6. Закрыть буфер
BOOL CloseClipboard(VOID)
Алгоритм вставки:

1. Открыть буфер

2. Проверить, какие форматы данных доступны в буфере в данное время

BOOL IsClipboardFormatAvailable(format)

UINT CountClipboardFormats(VOID)

UINT EnumClipboardFormats(frmtnumber)

3. Получить дескриптор области памяти функцией

HANDLE GetClipboardData(UINT uFormat)

4. Скопировать объект из этой области (см. п. 4 копирования)

5. Закрыть буфер

Сокеты

Windows и UNIX, в основном по сети, передача информации

Система сокетов это универсальный интерфейс взаимодействия по сетевым протоколам. Сокет это объект , обеспечивающий прием и передачу данных. Сокет обеспечивает связь между приложением и различными сетевыми протоколами.

Основные функции интерфейса сокетов – socket, connect, recv, send для клиента и socket, bind, listen, accept, recv, send для сервера.

При создании сокета функцией socket указывается код коммуникационного домена (т. е. тип адресации) тип сокета и номер протокола. Если например в качестве типа адресации указан тип AF_INET, то при установлении соединения будет проводиться адресация по IP-адресам. В этом случае одним из параметров функции connect будет адрес узла в Internet, но это может быть и какой-либо другой адрес. Такая система позволяет расширять набор протоколов, используемых для взаимодействия по сети.

В семействе протоколов TCP/IP имеется несколько протоколов, предоставляющих разный уровень сервиса. Указание типа сокета позволяет работать со всеми видами протоколов.

Впервые сокеты были разработаны в BSD UNIX и затем распространились на все системы, в том числе Windows. Подробнее об этом будет когда дойдем до сетей.

К взаимодействию процессов с использованием сокетов можно отнести работу всех сетевых приложений, включая браузеры и почтовые клиенты.

В Windows поддержка TCP/IP реализована через Winsock. Первая версия winsok была полностью идентична интерфейсу BSD, но у нее были проблемы с безопасностью. Вторая версия несколько отличается от первой.

DDE
Только Windows, на локальном компьютере и по сети, передача информации и использование общих данных
DDE (Dynamic Data Exchange) это сложный метод обмена данными между приложениями, использующий атомы и сообщения для организации взаимодействия процессов. Взаимодействие происходит на основе уже описанных методов, но набор функций и правил DDE упрощает и стандартизирует обмен данными между приложениями.

Целью DDE является реализация сбора и представления данных в различных программных модулях. Соответственно различают DDE клиенты и серверы. В настоящее время для этой цели используется технология OLE, а DDE устарел.

Взаимодействие с использованием технологии DDE происходит по следующему алгоритму:

1. Клиент регистрирует строки-атомы, содержащие имя требуемого ему приложения-сервера и имя темы, и посылает широковещательное сообщение об установлении контакта с указанием номеров этих атомов в качестве параметра сообщения. Сервер отвечает на это сообщение, если он имеет указанное имя и поддерживает указанную тему.

2. Перед запросом данных клиент регистрирует строку-атом с именем требуемого ресурса и посылает сообщение запрос, с указанием номера ресурса и кода типа ресурса.

3. После получения запроса сервер резервирует участок памяти (как при копировании в буфер обмена), копирует в него объект и передает дескриптор объекта в качестве аргумента сообщения. ОС делает этот участок памяти видимым для процесса-получателя сообщения. В случае, если сервер не имеет доступа к объекту, он посылает сообщение с отказом.

4. После получения данных клиент отправляет сообщение-подтверждение

В DDE также предусмотрен механизм разделения памяти, при котором клиент получает доступ к объекту на длительный срок. При обновлении данных клиент получает извещение.

Сетевое расширение DDE позволяет взаимодействовать клиентам и серверам DDE на разных компьютерах.

Использование RPC (Remoute procedure call)

UNIX и WINDOWS, по сети и в локальном компьютере, передача информации

RPC это технология распределенных вычислений, позволяющая обращаться к функциям C++, код которых находится в адресном пространстве другого процесса, на другом компьютере, на компьютере с другой платформой. Обращающийся процесс называется клиентом, а принимающий запрос – сервером. При обращении переходит передача аргументов функций процессу-серверу и возврат значений процессу-клиенту, поэтому данный метод рассматривается как средство межпроцессорного взаимодействия.

Основная особенность RPC – обращение к другому процессу подобно обычному вызову функций. При разработке интерфейс RPC (прототипы функций) описывается в специальном файле, с использованием которого компилятор IDL (Interface Definition Language) генерирует исходные файлы на языке C++, содержащие заглушки для функций интерфейса. Заглушки в модуле клиента сохраняют аргументы функций и обращаются к системным dll (rpc*.dll) для передачи вызова по сети. В модуле сервера они получают запросы вызова от системы, извлекают аргументы из сетевого буфера и вызывают соответствующие функции. Процедура передачи аргументов от одного процесса другому называется marshaling.

При формировании интерфейса компилятор IDL автоматически присваивает ему универсальный уникальный идентификатор (UUID) служащий для взаимной идентификации клиента и сервера.

Системные dll RPC осуществляют передачу информации по сети с использованием того или иного сетевого протокола. Предусмотрено несколько механизмов, позволяющих клиенту узнать адрес сервера RPC, реализующего данный интерфейс и способ (протокол) обращения к нему. Во-первых, параметры адреса сервера и способ обращения к нему (семейство протоколов) может указываться приложением-клиентом при инициализации RPC. Во-вторых, запрос о местонахождении сервера для данного интерфейса может быть передан службе имен. Служба имен RPC - специальная программа, хранящая сведения о запущенных серверах RPC. При инициализации серверы RPC регистрируются в службе имен, для того чтобы клиенты могли их найти. Служба имен может быть доступна как на локальном компьютере, так и на удаленном. Адрес и способ доступа к службе имен RPC задаются в системном реестре. В Windows NT и 2000 на каждом компьютере запущена служба имен RPC Microsoft Locator, сведения о которой можно получить в реестре HKEY_LOCKAL_MACHINE\SOFTWARE\Microsoft\RPC\NameService. Эта служба регистрирует все запущенные на машине серверы RPC и обменивается информацией о серверах с соседними компьютерами с путем широковещательных посылок.

RPC расширяет модель взаимодействия систем клиент-сервер, так как представляет возможность организации сервера вычислений, а не только данных. Об этом речь еще впереди. Сейчас важно, что при RPC процедуры выполняются в контексте процесса-сервера, что обеспечивает связь между процессами.

Консорциумом OSF разработан стандарт DCE на организацию распределенных вычислений. Одним из его компонент является стандартизированный протокол взаимодействия клиента и сервера RPC, позволяющий осуществлять кросс-платформенный вызов процедур.

Использование сервисов COM для межпроцессового взаимодействия
Только Windows, по сети и в локальном компьютере, передача информации и извещений о событиях

COM это стандарт взаимодействия разнородных объектов, предлагающий практически безграничные возможности взаимодействия. Исторически предками COM являются технологии DDE и ее потомок OLE, сегодня OLE рассматривается как одно из проявлений технологий COM. Программа на основе COM представляется как составной объект, каждый из составляющих которого посредством своего интерфейса связан с другим объектом, располагающимся на локальной машине или в сети.

Объект это модуль, позволяющий взаимодействовать с ним посредством вызова определенных функций (методов). Класс это описание объекта, включающее весь набор поддерживаемых объектом функций. (Может быть несколько объектов данного класса). Интерфейс это набор методов (Один объект может поддерживать несколько интерфейсов.)

Модель COM предполагает возможность взаимодействия объектов по произвольному интерфейсу, требуется только поддержка этого интерфейса клиентом и сервером. Фактически COM представляет объекту возможность передать информацию о поддерживаемых им интерфейсах.

На основе стандартных интерфейсов COM реализованы такие технологии как OLE, ActiveX и др. OLE это технология встраивания графических объектов в рабочую область приложений. Встраиваемый объект может быть документом, созданным в другом приложении, или областью (окном), обработка которой реализована в другом программном модуле. В этом случае встраиваемый объект называется сервером, а принимающий его – контейнером. Интерфейс OLE позволяет контейнеру и серверу получать информацию друг о друге и инициировать различные действия. Сервер может быть запущен как в контексте процесса контейнера, так и в собственном контексте (в том числе на удаленном компьютере).

Также существует стандартный интерфейс COM для передачи данных, обеспечивающий возможности DDE. Если объект поддерживает этот интерфейс, то другой объект может обратиться к нему, вызвав например метод GetData с указанием типа требуемой информации.

Если сервер и контейнер запущены в различных контекстах, вызов методов реализуется через механизм RPC.

Каждому классу (разновидности объекта) COM присваивается уникальный 128-битовый идентификатор, генерируемый с использованием случайных чисел. При создании объекта происходит обращение к локальной базе данных (реестру), в которой (HKEY_CLASSES_ROOT\CLSID) хранятся данные о местонахождении данного объекта и способах его запуска, после чего происходит запуск этого объекта. Для создания объекта и получения дескриптора, позволяющего с ним работать, прикладная программа обращается к функциям CoGetClassObject и CoCreateInstanceEx реализованной в ole32.dll. При вызове этих функций можно указать местонахождение объекта-сервера и место его запуска, или запустить его в соответствии с параметрами указанными в реестре (по умолчанию).

Hooks (Средства перехвата сообщений)

Только Windows (в UNIX можно читать любую очередь), в локальном компьютере, перехват извещений и информации

Hook (рычаг) – средство, позволяющее получать извещения о возникающих в системе сообщениях перед тем, как они будут направлены адресату. Хуки необходимы для получения сведений о событиях, затрагивающих систему или другие прикладные программы. В некоторых случаях хуки позволяют модифицировать сообщения и предотвращать их передачу по назначению.

Виды хуков (неполный список):

	WH_MSGFILTER

WH_SYSMSGFILTR
	Перехват сообщений информационным окнам, меню и полосам прокрутки

	WH_GETMESSAGE
	Все сообщения, перед тем как они будут переданы функции GetMessage

	WH_CALLWNDPROC
	Все сообщения, перед тем как будет вызвана процедура окна

	WH_JOURNALRECORD
	Для записи мышиных и клавиатурных событий (всей системы)

	WH_JOURNALPLAYBACK
	Для воспроизведения мышиных и клавиатурных событий (всей системы)

	WH_MOUSE_LL

WH_KEYBOARD_LL
	Для перехвата событий клавиатуры и мыши, перед помещением их в очередь сообщений потока

	WH_MOUSE

WH_KEYBOARD
	Для перехвата событий клавиатуры и мыши, перед тем как они будут переданы функции GetMessage


Установка хука заключается в передаче ОС указателя на функцию-обработчик, которая будет вызываться при возникновении соответствующего события.

Для этой цели служит функция

HHOOK SetWindowHookEx(int idHook, HOOKPROC lpfn, HINSTANCE hModule, DWORD dwThreadId);

Первый параметр определяет тип хука, второй – указатель на функцию-обработчик, третий – дескриптор dll, содержащей функцию обработчик, четвертый – идентификатор потока, к которому будет относиться хук.

Если идентификатор потока задан равным нулю, то хук относится ко всем потокам в системе (глобальный хук). В этом случае функция-обработчик обязательно должна располагаться в dll, так как она каждый раз будет вызываться в контексте того процесса, к которому относится событие. В случае, если хук локальный функция-обработчик может быть расположена в том же модуле, что и установившая хук исполняемая программа.

В случае глобального хука dll с обработчиком неявно подгружается в адресное пространство всех процессов, к которым она относится и каждый раз вызывается в их контексте. Поэтому глобальные переменные, объявленные в dll будут глобальными только в пределах одного процесса. Чтобы использовать из функции-обработчика например окно, необходимо сохранить его дескриптор в разделяемой памяти. Исключение составляют глобальные хуки WH_JORNALRECORD и WH_JORNALPLAYBACK, функция которых всегда вызывается в контексте того процесса, который ее установил.

Функция-обработчик хука в общем случае имеет вид LRESULT CALLBACK HookProc(int nCode, WPARAM wParam, LPARAM lParam). Значение первого параметра зависит от типа хука и информирует обработчик об особенностях события, например для хука, записывающего мышиные события, в системе могут возникнуть ситуации, когда необходимо приостановить запись. Если первой параметр меньше нуля, то функция не должна обрабатывать событие. Содержание wParam и lParam зависит от типа хука.

В случае если на одно и то же событие установлено несколько хуков, то они вызываются последовательно. Для этого любой обработчик хука должен вызвать функцию LRESULT CallNextHookEx(HHOOK hhk, int nCode, WPARAM wParam, LPARAM lParam), с указанием дескриптора данного хука и параметров функции-обработчика. Если nCode меньше нуля, то эта функция должна быть вызвана вместо обработки события.

Для хука CallWndProc nCode всегда HC_ACTION; wParam содержит не 0, если сообщение было послано текущим потоком, и 0 в противном случае; lParam содержит указатель на структуру CWPSTRUCT, содержащую параметры сообщения.

Функция CallWndProc как правило возвращает значение, возвращенное функцией CallNextHookEx. Она также может возвратить 0 (если не был проведен вызов функции CallNextHookEx) в случае если данное сообщение следует передать адресату, или не ноль, чтобы предотвратить передачу сообщения адресату.

Для отключения хука следует вызвать функцию BOOL UnhookWindowsHookEx(HHOOK hhk)
Разделяемая память

UNIX и Windows, только в локальном компьютере,использование общих данных 

Разделяемая память это область памяти, отображающаяся в адресном пространстве нескольких процессов.

В UNIX для разделения памяти существуют системные вызовы, позволяющие отобразить разделяемый участок на заданный адрес в пространстве каждого процесса. Системный вызов int shmget(key_t key, int size, int shmflag) позволяет получить дескриптор области разделяемой памяти, char* shmat(int shmid,char *shmaddr, int shmflag) позволяет отобразить эту область на адресное пространство разделяемого процесса.

В Windows разделяемая память реализуется через механизм отображаемых в память файлов. Функция HANDLE CreateFileMapping(HANDLE hFile, LPSECURITY_ATTRIBUTES lpSecAttr, DWORD flProtect{PAGE_READONLY или PAGE_READWRITE}, DWORD MaxSizeH, DWORD MaxSizeL, char* name) отображает на память открытый файл с дескриптором hFile, или создает область памяти заданного размера, если вместо дескриптора указано INVALID_HANDLE_VALUE. В случае если объект с таким именем уже существует, функция возвращает дескриптор того же объекта. После того как дескриптор получен, его можно отобразить на память функцией LPVOID MapViewOfFile(HANDLE hFileMapping, DWORD dwDesiredAccess, DWORD FileOffsetH, DWORD FileOffsetL, SIZE_T NumberOfButes {0 – весь файл}). После того как потребность в использовании выделенной области закончилась ее можно отключить функцией BOOL UnmapViewOfFile(LPCVOID lpBaseAddress). Другой процесс может получить доступ к той же области памяти, получив ее дескриптор функцией OpenFileMapping(DWOR dwDesiredAccess, BOOL bInherit,char* name).

Часто для организации разделяемой памяти эти функции вызывают в dll. При этом одна и та же функция CreateFileMapping будет возвращать дескрипторы общей памяти каждому обратившемуся к dll процессу.

Взаимоисключения при использовании разделяемых ресурсов
В многозадачной ОС каждый процесс работает в своем адресном пространстве, но иногда нескольким процессам приходится использовать общие ресурсы:

1. разделяемая память

2. устройства ввода-вывода (файлы)

3.  адресное пространство ядра при работе в режиме ядра

4. одна и та же область памяти общего адресного пространства потоков.

При этом доступ к ресурсу на чтение может получать любое число процессов, но если один процесс производит запись, ни один другой процесс не должен иметь возможность чтения или записи.

Например, если один из процессов получает данные от устройства и записывает их в разделяемую память, а два других выводят данные на экран или принтер по требованию пользователя. Необходимо, чтобы при записи данных ни один процесс не обращался к перезаписываемой области памяти. Другой пример – когда несколько процессов используют один принтер, и необходимо обеспечить поочередную, а не одновременную работу процессов с принтером.

Такая ситуация называется конкуренцией процессов за ресурсы. При этом возникают следующие проблемы:

· Необходимость взаимоисключений (mutual exclusion) то есть механизма обеспечения монопольного доступа. Часть программы, использующая такой ресурс, называется критической секцией. Реализация взаимоисключений – нетривиальная задача, для решения которой иногда используется специальная аппаратная поддержка (см. ниже). Реализацию взаимоисключений называют синхронизацией
· Взаимная блокировка, возникающая в случае если нескольким процессам требуется монопольный доступ одновременно к нескольким ресурсам, и каждый из процессов захватил один ресурс и ждет освобождения остальных.

· Голодание, когда два или более процессов по очереди пользуются требуемым ресурсом, а другим процессам он не достается.

Взаимоисключения могут быть реализованы только программно, или с привлечением аппаратной поддержки. Наивный способ взаимоисключения:

while (flag==true);


flag=true;

//критическая секция

flag=false;

Если процесс будет прерван между выполнением инструкций while и flag=true, в критическую секцию могут попасть сразу несколько процессов, что недопустимо.

Алгоритм чисто программной реализации взаимоисключений был предложен Деккером в 65-ом году, другой алгоритм – Петерсоном в 81-ом году.

Одним из способов взаимоблокировки с применением аппаратных средств является запрещение прерываний на все время выполнения критической секции. При этом, однако, теряется гибкость многозадачной системы, для синхронизации прикладных процессов такой подход в чистом виде не используется.

Другой способ заключается в использовании специальных команд test-and-set, которые изменяют ячейку памяти только если ее значение удовлетворяет некоторому условию.

В современных ЭВМ обеспечение синхронизации прикладных процессов возлагается на ОС, которая предоставляет прикладным процессам набор «атомарных» (то есть непрерываемых) методов синхронизации.

Первая теоретическая работа по реализации взаимоисключений средствами ОС была опубликована Дейкстрой в 65-ом году. В этой работе было предложено использовать для синхронизации специальный объект ОС – семафор, близкой к этой концепции является реализация семафоров в UNIX. Фактически семафор представляет собой переменную. Для инициализации семафора процесс вызывает int semget(key_t key, int nsems, int semflag); затем процесс может вызвать semop(int semid, sembuf *semop, size_t nops); указав один из следующих кодов операций:

· увеличить значение семафора на указанную величину;

· перейти в состояние ожидания до тех пор, пока значение семафора не станет равным нулю.

· ожидать до тех пор пока значение семафора не станет большим или равной указанной величине, а затем вычесть эту величину из значения семафора.

В Windows поддерживается несколько видов объектов синхронизации: event, mutex, semaphore, таймер. Их создание и использование достаточно сходно. Сначала один из процессов создает объект функциями CreateEvent, CreateMutex, CreateSemaphore, CreateWitableTimer. Затем остальные подключаются к нему функциями OpenEvent, OpenMutex, OpenSemaphore, OpenWitableTimer. Перед тем как начать выполнять некоторую операцию, которая затрагивает другие процессы или требует предварительной работы других процессов, процесс вызывает функцию WaitForSingleObject(HANDLE hObject, DWORD milliseconds)  которая тестирует состояние объекта и возвращает WAIT_OBJECT_0 если состояние разрешает дальнейшую работу. Разрешающее состояние устанавливается по-разному для различных объектов.

Для event оно устанавливается функцией SetEvenеt и сбрасывается функцией ResetEvent (или автоматически при выходе одного из процессов из WaitForSingleObject). Если осуществления события ждут сразу несколько потоков, то все они получат разрешение одновременно.

Mutex аналогичен event, но только при освобождении объекта функцией ReleaseMutex разрешение получает только один ждущий поток, и объект сразу переводится в запрещающее состояние.

Семафор это сложный объект синхронизации, позволяющий организовать доступ к объекту ограниченного числа потоков. При создании объекта задается максимально допустимое значение счетчика семафора. Впоследствии счетчик уменьшается на 1, когда поток вызывает функцию WaitForSingleObject и получает разрешение на дальнейшее действия, и увеличивается на указанное число, когда он вызывает функцию ReleseSemaphore. Семафор находится в разрешающем состоянии, когда его счетчик больше нуля. В системе UNIX имеются семафоры, имеющие более сложный принцип действия.

После создания объекта-таймера указывается интервал времени, через который он перейдет в разрешающее состояние функцией SetWaitableTimer(HANDLE hTimer, const LARGE_INTEGER *pDueTime, LONG lPeriod, PTIMERAPCROUTINE function, LPVOID fnargument,BOOL fResume) , после чего можно использовать его функцией WaitForSingleObject.

Лекция 10

Управление вводом-выводом
Основные понятия ввода-вывода
Периферийные устройства подключаются к системной шине, в случае современных персональных компьютеров – к шине PCI. Для взаимодействия с устройствами используются следующие механизмы: порты ввода-вывода, аппаратные прерывания, отображение памяти периферийных устройств на системное адресное пространство, прямой доступ к памяти. Соответственно номера портов, прерываний и запросов ПДП, а также адресное пространство называются ресурсами устройств ввода-вывода. Периферийные устройства автоматически или вручную настраиваются на использование определенных ресурсов в соответствии со своими возможностями, при этом необходимо, чтобы один и тот же ресурс не использовался несколькими устройствами (так называемый конфликт).

После настройки устройства для взаимодействия с ним используются специальные механизмы процессора, в том числе ассемблерные команды in и out, механизм прерываний. Способ управления для каждого отдельного устройства свой, поэтому каждому устройству необходим программный код для его обслуживания – драйвер устройства. Так как драйверы используются всеми процессами системы, а неправильное использование команд ввода-вывода может нарушить стабильность системы, драйверы работают в режиме ядра. Для взаимодействия с драйверами прикладные программы используют интерфейс системных вызовов.

Таким образом на ОС возлагаются следующие задачи:

1. Скрытие от прикладных программ особенностей оборудования и предоставление им универсального интерфейса ввода-вывода и единообразного именования устройств.

2. Распределение устройств ввода-вывода между одновременно выполняющимися программами.

3. Обеспечение установки и совместной бесконфликтной работы оборудования (совместно с BIOS).

Для решения этих задач подсистема ввода-вывода разделяется на несколько слоев: интерфейс прикладных программ, аппаратно-независимые подсистемы управления вводом-выводом(также называемые драйверами), драйверы устройств, модули управления прерываниями.

Интерфейс прикладных программ обеспечивает взаимодействие программ с устройствами с помощью функций чтения-записи, а также набор специальных функций для управления стандартными устройствами ввода-вывода (коммуникационными портами), файловой системой. Независимо от того, к какому устройству получает доступ программа, для начала работы всегда используется одна и та же функция (CreateFile или open), в качестве имени файла в которой указывается на имя устройства. Также существуют специальные интерфейсы прикладных программ для работы с устройствами мультимедиа.

Подсистемы управления обеспечивают совместное функционирование драйверов и устройств (их именование, инициализацию и т.п.), а также преобразование данных. К этому слою относится файловая подсистема, преобразующая запросы записи в файл к запросам записи на диск для различных видов файловых систем.

Драйверы непосредственно осуществляют ввод-вывод информации в устройства, обработку поступивших от него прерываний и управление прямым доступом к памяти. 

Обработка прерываний осуществляется в драйверах, но было бы нежелательно позволить им самостоятельно вносить изменения в дескрипторную таблицу прерываний, разрешать и запрещать прерывания. Аппаратный контроллер прерываний должен управляться только ОС, кроме того одно прерывание может быть использовано несколькими драйверами. Поэтому система включает модули, ответственные за базовые низкоуровневые операции (в том числе прерывания и ПДП)

Драйверы устройств.

Драйвер это программный модуль, непосредственно взаимодействующий с аппаратурой. Выполнение кода драйвера может проводиться при обработке системного вызова (в контексте вызывающего процесса), либо при обработке прерывания (в контексте прерывания). Независимо от контекста драйверу всегда доступно адресное пространство ядра, в котором он хранит свои данные, но контекст вызывающего процесса может быть недоступен.

При установке нового оборудования необходимо установить его драйвер, то есть перенести на компьютер программный модуль с кодом драйвера и обеспечить возможность встраивания драйвера в ядро, то есть загрузки кода драйвера в адресное пространство ядра.

Встраивание может осуществляться статически или динамически. При статическом встраивании объединяются исходные коды ядра и драйвера, и после компиляции и объединения новое ядро включает в себя код драйвера. Такая установка достаточно сложна и требует наличия исходного кода, поэтому на современном этапе чаще встречается динамическое встраивание драйверов, которое происходит каждый раз при загрузке системы или при первом обращении к драйверу.

В процессе начальной загрузки система обнаруживает устройства PnP или записи об установленных устройствах, не поддерживающих PnP и пытается найти сведения о требуемых драйверах (в Windows для хранения этой информации используется реестр, в UNIX ссылки на загружаемые драйверы имеются в скриптах инициализации). Если такой драйвер найден система загружает модуль драйвера в адресное пространство ядра и вызывает специальные точки входа. При этом происходит предварительная настройка оборудования (например можно услышать щелчек при инициализации драйвера звуковой карты).

Кроме того, все драйверы также имеют точки входа, которые вызываются системой, когда ей нужно получить доступ к функциям оборудования. Код драйвера может быть написан с использованием языков высокого уровня, либо ассемблера. При использовании ассемблера повышается скорость работы за счет использования специфических возможностей процессора, но затрудняется переносимость программы.

Для выполнения таких задач, как выделение памяти создание потоков и т. п., драйвер должен обращаться к функциям ядра, но при этом он использует не интерфейс прикладных программ, а внутренние функции ядра

Именование устройств и обращение к драйверам
Для взаимодействия с драйверами прикладные программы пользуются интерфейсом системных вызовов. Чтобы начать передачу данных ядро вызывает функцию CreateFile или open.

В Windows для именования устройств используются имена так называемых объектов устройств. При инициализации драйвера он вызывает функцию ядра и передает ей имя, которое он просит назначить своему устройству и указатели на собственные точки входа. Один и тот же драйвер может создать несколько устройств. Примером имен устройств являются логические диски типа «с:» и порты «COM» (не все имена устройств доступны через файловую систему, но все устройства файловой системы являются объектами устройств) Эти имена используются программами для обращения к устройствам, после чего ядро находит нужную функцию и вызывает ее. Полный список устройств можно получить с помощью функции QueryDosDevice(char* devName, char* devList, DWORD max). Обращением непосредственно к драйверам решается задача доступа к физическим дискам минуя драйверы ОС. В NT для этого требуется обратиться к устройству \\.\PHISICALDRIVEx
В UNIX драйвер при инициализации вызывает функцию ядра и регистрирует два числа – major (идентификатор драйвера) и minor (номер устройства, обслуживаемого драйвером), и передает указатели на свои точки входа. Эти указатели сохраняются в связном списке, называемом коммутатором устройства. Для обращения к устройствам в файловой системе имеются спциальные «файлы устройств», не связанные с данными. В блоке дескриптора такого файла (inode) хранятся числа major и minor соответствующего ему драйвера. При открытии такого файла на чтение или запись файловая система определяет числа, узнает адрес точки входа xxread или xxwrite драйвера, и вызывает ее.

Модели драйверов в Windows.
ОС предоставляет драйверам специальный интерфейс для обращения к другим модулям ядра для динамического резервирования памяти, заказа на уведомление об аппаратных прерываниях и истечении временных интервалов и др. Совокупность способов взаимодействия драйверов с системой называется моделью драйвера. Наиболее известны три модели драйверов для Windows: NT device driver model, VxD (драйверы виртуальных устройств), и WDM (Windows driver model).

NT Device Driver Model реализована в Windows NT/2000. Достоинствами этой модели является упрощенная переносимость системы за счет реализации большинства функций в аппаратно-независимом слое. Даже для операций ввода-вывода разработчикам драйверов рекомендуется пользоваться не инструкциями процессора, а услугами соответствующих компонент ядра. Взаимодействие между драйверами реализуется через интерфейс IRP (input request packets), функции которого вызывается асинхронно. Пакеты запросов ввода вывода формируются менеджером ввода-вывода и передаются одному из драйверов верхнего уровня. Далее они могут частично изменяться при передаче драйверам нижнего уровня. Другим достоинством модели является соответствие требованиям безопасности: драйверы загружаются только в момент загрузки системы если они были установлены администратором или во время работы при наличии соответствующих привелегий. Недостатком модели является отсутствие механизмов автоматической настройки: каждый драйвер сам ищет свое устройство (в Windows 2000 эта модель расширен для поддержки PnP.

VxD – это т. н. драйвер виртуального устройства в Windows 95/98. «Виртуальный» означает, что данный драйвер представляет каждому процессу в системе возможность работы с устройством, как если бы пользовался устройством только он один. Например процессы (в режиме ядра) могут устанавливать обработчик прерываний, не заботясь о том, что другие процессы также хотят получать извещения об этом прерывании. В VxD впервые реализована технология автоматической настройки PnP.

WDM – Windows Driver Model, это существенное развитие модели NT, основанное на технологии PnP. Она реализована в Windows 98 и Windows 2000 и предназначена в основном для устройств стандартных типов, поддерживающих PnP. В модели WDM выделяются четыре слоя драйверов: драйверы класса устройств, минидрайверы устройств, драйверы класса шин, минидрайверы шин. Поставщик устройства должен разработать только минидрайвер устройства, при этом может не заботиться о функциях, которые свойственны всем устройствам этого класса. Также его не касаются проблемы подключения устройства к шинам.

Концепция PnP и ее реализация в Windows
Plug and Play это метод автоматического распознавания, установки и настройки оборудования, а также предотвращения конфликтов из-за ресурсов. Для реализации PnP необходима поддержка со стороны оборудования, BIOS, ОС и поставляемых разработчиком драйверов. История PnP включает несколько этапов: собственно Plug and Play (Windows 95), APM (Advanced Power Manager), ACPI (Advanced Configuration and Power Interface)

Любое оборудование при работе использует такие аппаратные ресурсы, как адреса портов ввода вывода (адресуются командами in и out, всего 65536 портов), адресное пространство для отображения физической памяти, номера запросов на прерывание (всего 15), каналы ПДП. Все работающие в компьютере устройства должны использовать различные ресурсы, в противном случае возникает конфликт из-за ресурсов. Для того чтобы при подключении устройств была возможность избегнуть конфликта оборудование должно быть способно работать с различными ресурсами. В оборудовании без поддержки PnP (или если система не поддерживает PnP) используемые ресурсы выбираются вручную с помощью перемычек. Кроме того, поддерживающие PnP устройства сообщают BIOS и ОС информацию о себе, в том числе идентификаторы производителя и устройства.

PnP BIOS производит начальную настройку системы, предотвращает конфликты устройств на стадии загрузки, и в некоторых версиях PnP обеспечивает обнаружение устройств.

В задачи ОС с поддержкой PnP входит получение списка устройств с поддержкой PnP, распределение ресурсов и передача информации драйверам о ресурсах, назначенных тем устройствам, которыми эти драйверы управляют. При загрузке системы «перечислитель устройств PnP» обращается к BIOS с целью получения первичного списка устройств и загружает драйверы этих устройств. Если устройство представляет собой порт или шину, то драйвер в свою очередь проводит поиск подключенных устройств и сообщает о результатах перечислителю. В результате формируется «дерево устройств», иллюстрирующее порядок подключения. Дерево устройств хранится в реестре (HKLM/SYSTEM/CurrentControlSet001/Enum), его можно посмотреть в диспетчере устройств (мой компьютер|свойства) если указать «устройства по подключениям». В случае если найденное устройство не установлено, то после загрузки системы предлагается установить его драйвер.

Драйверы устройств с поддержкой PnP должны иметь возможность работать с устройством с использованием предоставленных системой ресурсов. Драйверы шин также должны обеспечивать поиск устройств.

Обзор специальных API для мультимедиа
Мультимедиа-приложения, такие как игры, программы воспроизведения звука и т. п. должны иметь доступ к специальным возможностям аппаратуры в режиме реального времени. На ранних этапах развития мультимедиа-технологий (аппаратной обработки 3D графики и звука) разработчикам ПО приходилось обращаться к драйверам устройств с использованием интерфейсов, предоставляемых этими драйверами. Наиболее широко известны интерфейсы драйверов набора микросхем 3DFX и стандартный интерфейс A3D (Aureal). Такой подход неудобен производителям ПО, так как приходится поддерживать несколько различных интерфейсов.

Поэтому в современные ОС встраиваются стандартные программные интерфейсы для мультимедиа, играющие роль посредника между прикладными программами и драйверами устройств. Эти интерфейсы разрабатываются с расчетом на то, что имеющаяся аппаратура может как поддерживать, так и не поддерживать расширенную аппаратную обработку звука или изображения. В случае если аппаратной поддержки нет, ОС предоставляет возможность программной обработки. В настоящее время стандартом являются два интерфейса: Open GL и Direct3D. Разработчики интерфейсов постоянно расширяют их возможности, то есть набор операций, осуществляемый с их помощью.

Поддержка интерфейсов мультимедиа оборудованием означает, во-первых, аппаратную реализацию некоторых функций обработки, и во-вторых, реализацию в драйвере соответствующего интерфейса.

OpenGL это стандартный программный интерфейс доступа к графической аппаратуре для ускоренной прорисовки двух- и трехмерных изображений. В 1982 году в Стенфордском университете была разработана концепция графической машины, на основе которой фирма SiliconGraphics был реализован конвейер рендеринга (rendering – воспроизведение изображения по его каракасу) в рабочей станции Silicon IRIS. На основе этой разработки в 1992 году был учрежден стандарт OpenGL (Open Graphics Library), призваный обеспечить возможность работы с графикой на различных платформах и ОС. В настоящее время развитие OpenGL осуществляет консорциум OpenGL Architecture Review Board, в который входят SGI, MS, Intel, IBM и DEC и другие.

С точки зрения программиста OpenGL - это программный интерфейс для графических устройств, таких как графические ускорители. Он включает в себя около 150 различных команд, с помощью которых программист может определять различные объекты и производить рендеринг. То есть программист определяет объекты, задаёт их местоположение в трёхмерном пространстве, определяете другие параметры (поворот, масштаб), задаёте свойства объектов (цвет, текстура,), положение наблюдателя, а библиотека OpenGL позаботится о том чтобы отобразить всё это на экране. Поэтому можно сказать, что библиотека OpenGL является только воспроизводящей (Rendering), и занимается только отображением 3D обьектов, она не работает с устройствами ввода (клавиатуры, мыши). Также она не поддерживает менеджер окон.

Библиотека OpenGL предоставляет следующие основные возможности:

· Геометрические и растровые примитивы. На основе геометрических и растровых примитивов строятся все объекты. Из геометрических примитивов библиотека предоставляет: точки, линии, полигоны. Из растровых: битовый массив(bitmap) и образ(image) 

· Использование В-сплайнов. B-сплайны используются для рисования кривых по опорным точкам. 

· Видовые и модельные преобразования. С помощью этих преобразований можно располагать обьекты в пространстве, вращать их, изменять форму, а также изменять положение камеры из которой ведётся наблюдение. 

· Работа с цветом. OpenGL предоставляет программисту возможность работы с цветом в режиме RGBA (красный-зелёный-синий-альфа) или используя индексный режим, где цвет выбирается из палитры. 

· Удаление невидимых линий и поверхностей. Z-буферизация. 

· Двойная буферизация. OpenGL предоставляет как одинарную так и двойную буферизацию. Двойная буферизация используется для того, чтобы устранить мерцание при мультипликации, т.е. изображение каждого кадра сначала рисуется во втором(невидимом) буфере, а потом, когда кадр полностью нарисован, весь буфер отображается на экране. 

· Наложение текстуры. Позволяет придавать объектам реалистичность. На объект, например шар, накладывается текстура(просто какое-то изображение), в результате чего наш объект теперь выглядит не просто как шар, а как разноцветный мячик. 

· Сглаживание. Сглаживание позволяет скрыть ступенчатость, свойственную растровым дисплеям. Сглаживание изменяет интенсивность и цвет пикселей около линии, при этом линия смотрится на экране без всяких зигзагов. 

· Освещение. Позволяет задавать источники света, их расположение, интенсивность, и т.д. 

· Атмосферные эффекты. Например туман, дым. Всё это также позволяет придать объектам или сцене реалистичность, а также "почувствовать" глубину сцены. 

· Прозрачность объектов. 

DirectX это интерфейс прикладных программ для мультимедиа-приложений Windows (в основном для игр). Он разработан фирмой Microsoft и обеспечивает работу программ с 2D и 3D графикой, звуком, музыкой, специальными устройствами ввода и сетью. В отличии от OpenGL работает только на платформе Intel в ОС Windows.

Основные компоненты DirectX: DirectDraw (двумерная графика) Direct3D (трехмерная графика), DirectAudio (DirectSound и DirectMusic, звуковые эффекты, в том числе эхо и т. п.), DirectInput (устройства ввода, в том числе с обратным воздействием), DirectPlay (поддержка игр по сети и модему), DirectShow (для воспроизведения видеофрагментов), DirectSetup (установка компонент DirectX).

DirectX предоставляет больше разнообразных возможностей для разработчиков игр, но с точки зрения профессиональной 3D графики OpenGL удобнее, так как обеспечивает мощный набор средств и при этом проще. В DirectX постоянно вносятся изменения, обеспечивающие поддержку новых аппаратных средств мультимедиа.

Диагностика DirectX осуществляется с помощью встроенного средства dxdiag, которое позволяет узнать, включена ли на компьютере аппаратная поддержка мультимедиа.

Файловые системы
Файл - упорядоченная именованная совокупность данных;

Файловая система – набор спецификаций на способы хранения, изменения, создания и удаления файлов на носителе, а так же программные средства (компонент операционной системы), отвечающие за эти функции (системы управления файлами).

В функции систем управления файлами входит предоставление программам интерфейса для доступа к файлам, устройствам, средствам межпроцессного взаимодействия, объектам синхронизации, данным ядра.

Системы управления файлами тесно связаны с системами управления вводом-выводом, так как а) операции чтения и записи на диск в конечном итоге реализуются драйверами б) в основе интерфейса доступа к драйверам лежит интерфейс прикладных программ файловой системы.

Монтированием называется подключение расположенной на диске файловой системы (или другого источника информации) к информационной структуре системы управления файлами, в результате чего информация на диске становится доступной через интерфейс ввода-вывода ОС.

Информация на магнитных дисках размещается и передается секторами, расположенными на концентрических дорожках, группы дорожек образуют цилиндры (правила нумерации секторов называются геометрией диска). Размер сектора как правило составляет 512 байт. В спецификации IDE разрядность шин накладывает следующие ограничения на геометрию: 65536 цилиндров (нумерация 0-65535), 16 считывающих головок (нумерация 0-15), 255 секторов/дорожек (нумерация 1-255) (ограничение 137 Гб);

При обращении к диску через функции BIOS имеются следующие ограничения: 1024 цилиндра, 256 считывающих головок и 63 сектора/дорожки.

Если BIOS не преобразует адресную информацию, то из-за обоих ограничений размер диска ограничен 512 Мб.

Если диск и BIOS поддерживают режим LBA, то BIOS преобразует получаемый адрес к линейному номеру сектора и в таком виде передает его контроллеру, в результате максимальный размер адресуемого пространства составляет 8 Гб. 

Современные ОС обращаются к контроллеру непосредственно, минуя BIOS, поэтому для них актуально только ограничение 137 Гб, но поскольку системный загрузчик использует функции BIOS, загрузочный раздел должен находится в первых 8 Г, чтобы загрузчик имел возможность получить доступ к нему. (Существует также предел 33.8 Гбайта, связанный с тем что некоторые BIOS (даже в режиме LBA) и некоторые ОС не могут работать с дисками, требующими для адресации более 63 секторов.

Для того чтобы использовать один диск для реализации нескольких файловых систем была разработана схема разбиения диска на разделы. Первый сектор жесткого диска, называемый MBS, содержит MBR и таблицу разделов (Partition table) Он должен заканчиваться сигнатурой 55AA.

Разделом называется обособленная неразрывная совокупность секторов.

Таблицей разделов называется оглавление разделов, содержащее данные об их расположении на диске и размере:

Смещение Длина Описание

00h        1   Признак активности раздела

01h        1   Начало раздела - головка

02h        1   Начало раздела - сектор (биты 0-5), дорожка (биты 6,7)

03h        1   Начало раздела - дорожка (старшие биты 8,9 хранятся в байте номера сектора)

04h        1   Код типа раздела

05h        1   Конец раздела - головка

06h        1   Конец раздела - сектор (биты 0-5), дорожка (биты 6,7)

07h        1   Конец раздела - дорожка (старшие биты 8,9 хранятся в байте номера сектора)

08h        4   Смещение первого сектора

0Ch        4   Количество секторов раздела

В одной таблице может быть не более четырех разделов.

Тип разделов определяет его назначение и используемую файловую систему. Расширенный раздел в своем первом секторе должен содержать «вложенную» таблицу разделов, которая в свою очередь описывает до четырех разделов. Загрузчик (MBR) сканирует таблицу разделов, выбирает раздел, помеченный активным, и запускает на исполнение код, содержащийся в его первом секторе.

Том это совокупность секторов одного или нескольких дисков (не обязательно неразрывная), рассматриваемая системой как единое устройство хранения информации.

Содержимое загрузочного сектора раздела (Volume boot sector) не регламентируется и определяется файловой системой, но если раздел активный, в начале его первого сектора должен быть код загрузчика.

Кластер это один или несколько смежных секторов, являющийся минимальной адресуемой единицей дисковой памяти. Файл может занимать на диске целое число кластеров.

Файловые системы

FAT – Файловая система MS DOS, предположительно разработана лично Биллом Гейтсом. В основе системы FAT лежит таблица размещения файлов (также называемая FAT). FAT представляет собой таблицу элементов, каждый из которых соответствует одному кластер, два экземпляра FAT (основной и резервный) хранятся в начале диска, сразу после загрузочного сектора) Имеются системы FAT12, FAT16 и FAT32 в зависимости от числа бит, отводимых на элемент FAT.

В загрузочном секторе тома FAT хранится код загрузчика, метка диска и различная информация, в том числе размер кластера и т. п.

Имена файлов хранятся в виде записей в каталогах. Каталог занимает один или более кластеров. Структура записи в каталоге (FAT32):

Имя (11) Атрибуты (1) Резервное поле (1) Время создания(3) Дата создания (2)Дата последнего доступа (2) Зарезервировано (2) Время последней модификации (2) Дата последней модификации (2) Номер начального кластера (2) Размер файла (4)

Если файл занимает несколько кластеров, он необязательно хранится в смежных кластерах. Элемент каталога указывает на первый кластер, а в элементе FAT, соответствующием этому кластеру, записан номер следующего кластера (или FF – признак конца файла). Некоторые кластеры могут быть помечены в FAT как плохие, в случае если они содержат поврежденные сектора диска.

Общее число кластеров на диске определяется размерностью элемента FAT, размер кластера – соотношением общего числа и раздела диска. Увеличение размера элемента приводит к более эффективному использованию дискового пространства больших дисков, так как увеличивается число кластеров, хотя размер самой FAT увеличивается. При числе секторов в кластере 64 максимальный размер тома FAT16 2Гб

В Windows 95 к файловой системе FAT добавлена возможность использования длинных имен файлов и использования ранее запрещенных символов в именах. Для файлов с длинными именами в каталоге создаются специальные элементы каталога.

NTFS – файловая система Windows NT, имеет повышенную надежность за счет журналирования файловых операций и встроенную поддержку контроля доступа.

Первые 12% дискового пространства NTFS отводится под MFT (master file table), которая представляет собой таблицу записей о всех файлах тома (под файлом понимается любой объект, записываемый на диск, в том числе сама MFT и различные области метаданных). В начале MFT содержатся записи о 16 метафайлах: самой MFT, копия первых 16 записей MFT в середине тома, размещенная посередине тома, файл журналирования, общая информация (о метке тома и т. п.), список стандартных атрибутов файлов (в смысле NTFS- см. ниже), корневой каталог, карта свободного места, загрузочный сектор, файл дисковых квот (Windows 2000, NTFS 5.0), таблица соответствия больших и малых букв.

Каждый файл идентифицируется номером записи в MFT. Запись MFT имеет размер от 1 К и содержит всю информацию о файле, а также сам файл, если его размер не велик. Кроме записи с файлом может быть связаны один или несколько атрибутов -

EFS
Управление дисками в Windows 2000 осуществляется с помощью оснастки «управление дисками» которая позволяет проводить разбиение на разделы, форматировать, изменять точку монтирования и т. п.

HPFS – файловая система OS/2

Файловые системы UNIX – Существует много разновидностей файловых систем UNIX, но основные принципы во всех системах одни и те же (это все inode-файловые системы).

Примерами ОС этого семейства являются s5fs (System V UNIX, в настоящее вермя устарела) , ffs (FreeBSD), minix и extfs – файловые системы первых версий Linux, ext2fs – основная файловая система LINUX, ReiserFS и ext3fs – системы для Linux c поддержкой журанлирования.

Большинство современных UNIX поддерживают несколько файловых систем, в том числе FAT и NTFS благодаря мощной системе управления файлами, называемой «виртуальной файловой системой». В отличии от Windows в UNIX на файловую систему возлагаются функции интерфейса с драйверами и ядром ОС.

Общие принципы построения inode-файловых систем.

В начале раздела располагается суперблок, содержащий служебную информацию о разделе: тип файловой системы, число кластеров (блоков) в разделе и т. п.

За суперблоком следует таблица индексных дескрипторов ilist, каждая запись которой называется индексным дескриптором (inode). Индексный дескриптор содержит всю информацию о файле (в том числе права доступа, атрибуты и т. п.), кроме его имени и содержимого. Каждый файл ассоциирован с одним inode, хотя может иметь несколько равноправных имен в каталогах. Каталоги также представляют собой файл специального вида, каждая запись в каталоге содержит только имя файла и номер его inode. Дескриптор также содержит массив адресов блоков хранения данных: первые десять элементов содержат непосредственно адреса блоков данных, одинадцатый и двенадцатый элемент – адрес блока, содержащего продолжения массива, тринадцатый используется для тройной косвенной адресации.

Особенностями файловой системы ext2fs является наличие нескольких копий суперблока.

ln target linkname – создает жесткую ссылку

ls – выводит содержимое каталога.

Опции:

-i напечатать номер inode файла

-l – длинный формат (в том числе число жестких ссылок на файл)

df выводит информацию о полном и доступном размере дискового пространства

fsck выполняет проверку дисков

stat имя файла позволяет посмотреть содержимое inode файла. (только на размонтированной файловой системе)

Для работы с различными вариантами файловых систем в UNIX реализован независимый от реализации уровень файловых систем (виртуальная файловая система). Метаданные всех активных файлов представлены в памяти в виде in-core inode, структура которых одинакова для всех файловых систем независимо от реализации. В связи с этим файлы, находящиеся на диске с FAT также снабжаются виртуальными битами прав доступа.

При монтировании файловой системе каталогу-точке монтирования ставится в соответствие индексный дескриптор корневого каталога монтируемой файловой системы.

mount имя_устройства точка_монтирования

RAID – Redundant Array of Independent Disk – избыточный массив независимых дисков – набор из нескольких независимых дисков, который используется как единый том для повышения избыточности и/или быстродействия при хранении данных. RAID может быть организован программно (в частности в Windows NT) или аппаратно. Существует несколько уровней RAID
0 расщепеление данных по нескольким дискам без избыточности, 

1 данные дублируются на всех дисках, запрос на чтение может быть обслужен любым диском

2, 3 контроль четности по тому или иному алгоритму, с возможностью исправления или обнаружения ошибок
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