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Введение

Первая версия операционной системы Uinx была разработана в году в Bell Labs, дочерней компании корпорации AT&T. Благодаря относительно простой архитектуре и специально предусмотренным возможностям переноса на различные аппаратные платформы эта система быстро завоевала широкую популярность. Из-за монопольного положения на рынке телекоммуникаций AT&T по американским законам не имела права самостоятельно заниматься продажей операционных систем, поэтому права на развитие, поддержку и распространение Unix были переданы нескольким коммерческим организациям и университетам, в результате чего возникло большое число «клонов» Unix, часто не совместимых между собой. Кроме того, ряд независимых разработчиков программного обеспечения, желая избежать выплат лицензионных отчислений в пользу AT&T и ее правопреемников, провели воссоздание «с нуля» Unix-подобных операционных систем, в большей или меньшей степени совместимых с оригиналом
. В частности, операционная система Linux была создана студентом Линусом Торвальдсом, и до настоящего времени развивается благодаря усилиям независимого сообщества программистов-разработчиков.

В связи с наличием большого числа частично различающихся версий Unix при изучении этой системы необходимо учитывать, в каких версиях применимы те или иные команды и приемы работы. В теоретической части этого пособия описываются приемы работы, применимые во всех версиях Uinx, либо только в системе Linux, в каждом случае область применимости оговаривается особо. Задания по лабораторным работам рекомендуется выполнять в системе Linux.

Лабораторная работа № 1

Работа с файлами в UNIX
Даны общие сведения о начале работы с системой, использовании командного интерпретатора и работе с файловой системой в ОС UNIX.

Рассмотрены команды: login, logout, man, pwd, cd, mkdir, rm, rmdir, ls, touch, cp, cat, ln, chown, chmod, chgrp
1.1. Использование виртуальных консолей

Операционная система Unix является многопользовательской системой, то есть обеспечивает возможность одновременной работы нескольких пользователей. Для этого в системе имеется несколько терминальных портов (терминалов). Традиционно терминалом называется устройство, состоящее из клавиатуры и монитора, подключенное к ЭВМ и обеспечивающее ввод-вывод информации. В данном случае под терминалом понимается любой зарегистрированный в системе двунаправленный канал для последовательной передачи алфавитно-цифровой информации, связывающий прикладные программы с драйвером устройства ввода-вывода (консоль - монитор и клавиатура, последовательный порт) или специальной программой, имитирующей устройство ввода-вывода. В последнем случае терминал называется псевдотерминалом.

Любая работающая в системе прикладная программа связана с одним из терминалов и использует его для получения информации от пользователя и выдачи выходных данных. Несколько одновременно работающих пользователей используют разные терминалы, вновь запускаемые программы по умолчанию связываются с тем терминалом, с которым работает запустивший их пользователь. Процесс работы пользователя с терминалом называется терминальной сессией.

Современные версии Unix позволяют пользователю персонального компьютера одновременно запустить несколько терминальных сессий, переключаясь между ними и попеременно работая от имени различных пользователей с использованием одной и той же реальной клавиатуры и монитора. Такие терминальные порты, связанные с одними и теми же физическими устройствами называются виртуальными консолями. По умолчанию активны 6 виртуальных консолей, для переключения между ними используются сочетания клавиш Ctrl+F1 … Ctrl+F6. Седьмая виртуальная консоль как правило используется для запуска графического интерфейса пользователя, для переключения из нее в другую консоль используется сочетание клавиш Ctrl+Alt+F1 … Ctrl+Alt+F6
1.2. Вход в систему

Перед началом работы с системой UNIX необходимо пройти регистрацию в системе, то есть ввести имя пользователя (login) и пароль (password). При загрузке системы для каждого активного терминала запускается программа getty, выдающая на терминал запрос имени пользователя. После ввода имени getty запускает программу login, передавая ей имя пользователя в качестве входного параметра. login запрашивает пароль, преобразовывает его одним из методов необратимого шифрования и сравнивает результат с шифрованным паролем данного пользователя, хранящимся в одном из файлов ОС (/etc/passwd или /etc/shadow). Если пароли совпадают, программа login выводит на экран приветствие, хранящееся в файле /etc/motd и запускает командный интерпретатор.

После завершения работы с системой следует отключиться от нее. Для этого следует подать команду logout
1.3. Пользователи, группы

Права пользователя на доступ к файлам определяются во-первых именем пользователя, а во-вторых именем группы, к которой он принадлежит. Имя пользователя вводится при регистрации в системе, имя группы, к которой он принадлежит определяется из файлов etc/passwd  и /etc/group (подробнее эти файлы рассмотрены в лабораторной работе 2). Каждому имени пользователя и каждой группе в ОС сопоставлены числовые идентификаторы, обозначаемые UID (user ID) и GID (group ID) соответственно. Пользователь с UID=0 традиционно имеет имя root, называется суперпользователем, и имеет полномочия администратора, то есть право доступа ко всем файлам в ОС.

Для каждой запущенной программы (процесса) в ядре ОС имеется структура данных (дескриптор процесса), в которой хранится различная информация о процессе, в том числе EUID и EGID – эффективные идентификаторы пользователя-владельца и группы-владельца, которые определяют права этого процесса на доступ к файлам. При запуске командного интерпретатора программа login присваивает ему EUID и EGID зарегистрировавшегося пользователя (сама программа login должна иметь доступ к файлу с шифрованными паролями, поэтому имеет UID=0).

1.4. Командный интерпретатор

Командный интерпретатор (оболочка, shell) – это программа, обеспечивающая прием команд от пользователя или из командных файлов (скриптов) и их выполнение. После запуска командный интерпретатор выполняет скрипт инициализации и выводит в терминал «приглашение» на ввод команд. Приглашение включает некоторую служебную информацию (например имя пользователя) и специальный символ, за которым следует курсор для ввода. Настройка формата приглашения изучается в лабораторной работе 2. Пример приглашения:

root#

Введенная после приглашения строка интерпретируется оболочкой как команда.

В Unix существует несколько различных оболочек. Все разновидности ОС Unix включают оболочку Bourne shell. Оболочка bash (Bourne-Again shell), входящая в Linux, полностью совместима с Bourne shell. В дальнейшем все команды интерпретатора рассматриваются на примере bash.

Команды реализованные в самой программе-интрпретаторе называются внутренними. Если интерпретатору не удается найти требуемую внутреннюю команду, то запускается внешняя команда - программа, находящаяся в файле с указанным именем. Поиск файлов внешних команд осуществляется только в каталогах, имена которых содержатся в переменной среды PATH (переменные среды изучаются в следующих работах). Как правило в число этих каталогав входят каталоги /usr/local/sbin; /usr/local/bin; /sbin; /bin; /usr/sbin; /usr/bin.

При записи правил использования команд в справочной системе UNIX (и в этих методических указаниях) приняты следующие обозначения:

	[-p]
	в квадратных скобках указываются параметры, которые могут быть опущены

	имя пользователя | UID
	через символ | указывается список возможных альтернатив, то есть при записи команды может быть выбран только один из этих вариантов


Курсивом указываются шаблоны, которые при вводе команд нужно заменить на настоящие значения параметра

После имени команды через пробел могут быть указаны один или несколько ключей (опций), например команда

ls directory
выводит список содержимого каталога directory в краткой форме, а та же команда с ключем -l
ls –l directory
выводит его в развернутой форме.

В LINUX ключи состоящие из одной буквы указываются со знаком -, из нескольких букв – с двумя знаками минус, например -l и --list. Часто для одной и той же функции имеется длинное и короткое написание ключа.

По окончании ввода команды следует нажать Enter.

1.5. Справочная система

Для вывода справки о команде как правило следует ввести эту команду с ключом –h или --help. Если справочная информация не убирается на экране, после ключа следует перенаправить вывод в программу more (подробнее перенаправление результатов работы команды изучается в работе 3), например

ls --help | more
Более подробную справку по команде можно получить в справочной системе, для этого следует подать команду man, а в качестве параметра указать имя интересующей команды, например:

man ls
Перемещение по тексту справочной системы осуществляется клавишами «вверх», «вниз», PgUp, PgDn, выход клавишей q.

1.6. Файловая система

Файловая система представляет собой иерархическую структуру («дерево») каталогов, в каждом каталоге могут находиться вложенные каталоги и файлы.

В ОС, ведущих свою историю от MS DOS каждое устройство хранения информации (логический диск) обозначается буквой латинского алфавита (именно поэтому DOS получила название «дисковая операционная система»). В отличии от этого в ОС UNIX все устройства представляются как ветви единого дерева каталогов. Каждое устройство подключается к дереву в качестве каталога. Процесс подключения устройства к дереву каталогов называется монтированием файловой системы, а каталог к которому происходит подключение – точкой монтирования. Подробнее монтирование файловой системы изучается в последующих работах.

В виде файлов в ОС UNIX представляются различные объекты:

· собственно файлы, то есть упорядоченная совокупность данных, хранящихся на диске;

· ссылки на другие файлы;

· устройства ввода-вывода;

· каналы для взаимодействия с ядром ОС.

В именах файлов и каталогов допустимы буквы латинского алфавита, цифры и символы, за исключением символов “ ‘ * ? $. Заглавные и строчные буквы различаются. Для удобства после символа «.» обычно указывают расширение (набор символов, указывающий на содержимое файла), но в отличии от DOS расширение не влияет на способ работы ОС с этим файлом. Если имя файла начинается с символа «.», то он является скрытым (по умолчанию не отображается при просмотре каталога соответствующей командой).

В общем случае при указании имени файла или каталога необходимо указать полный путь к нему, начиная от корневого каталога. Каталоги находящиеся на пути к объекту перечисляются через символ “/” например путь к файлу passwd находящемуся в каталоге etc, находящемуся корневом каталоге записывается так: /etc/passwd.

Если путь к объекту не указан, то берется объект из текущего каталога.

1.7. Ссылки на файлы

Существуют два типа ссылок: жесткие и мягкие. Жесткая ссылка на файл это его имя, которое представляет файл в файловой системе. Один и тот же файл может иметь несколько имен, находящихся в разных каталогах, то есть имена /var/log/myfile.log и /home/user/file1 могут указывать на один и тот же файл. Если у файла имеется только одно имя (одна жесткая ссылка), то удаление этого файла приводит к удалению данных. Если ссылок несколько, то удаление файла по одной из его ссылок приводит только к удалению ссылки.

Мягкие ссылки представляют собой файл, содержащий путь к другому файлу и интерпретируемый оболочкой как указатель на этот файл. Мягкие ссылки подобны ярлыкам в ОС Windows.

1.8. Назначение каталогов

Традиционные для ОС UNIX названия каталогов, имеющих конкретное назначение приведены в таблице. Переименование этих каталогов и файлов может нарушить работоспособность системы, так как разработчики системы и прикладных программ всегда используют именно эти названия.

	Каталог
	Содержимое

	/bin
	Внешние команды системы

	/dev
	Специальные файлы устройств, являющиеся интерфейсом взаимодействия команд и драйверов

	/etc
	Файлы  конфигурации

	/etc/rc.d
	Сценарии инициализации системы, автоматически выполняемые при запуске

	/boot
	Файлы с исполняемым кодом ядра операционной системы

	/lib
	Коды библиотек языков программирования

	/lost+found
	«Потерянные» файлы, то есть совокупности данных, на которые в следствии ошибки файловой системы не ссылается ни одно имя

	/mnt
	К подкаталогам этого каталога обычно подключают файловые системы дополнительных устройств хранения данных (CD-ROM, гибкий диск и т. п.)

	/home
	Домашние каталоги пользователей

	/usr
	Служебные данные различных подсистем

	/usr/src
	Исходные коды программ, в том числе ядра Linux

	/var
	Для хранения различных дбанных – электронных почтовых ящиков пользователей; каталогов, к которым осуществляется доступ по FTP и через веб-сервер, и т. п.

	/var/log
	Файлы с протоколом работы системы

	/var/www
	Каталог веб-сервера, в котором хранятся публикуемые веб-страницы

	/root
	Домашний каталог суперпользователя

	/tmp
	Каталог для временных файлов, доступен всем пользователям системы


1.9. Команды для работы с файлами и каталогами

Для запуска файла программы нужно ввести в качестве команды полный путь к этому файлу. Если запускается файл из текущего каталога, то перед именем файла нужно поставить символы «./» в (символ «.» в качестве названия каталога означает «текущий каталог»). Например для запуска файла myprog из текущего каталога набрать

./myprog
Если путь (или символ «.») не указан, оболочка ищет требуемый файл в каталогах, , имена которых содержатся в переменной среды PATH.

При указании имен файлов и каталогов в качестве параметров команды можно указывать полный путь к файлу (каталогу), либо только название для файлов из текущего каталога.

В командах копирования, перемещения и удаления фалов в именах файлов можно использовать символы шаблоны * (любое число символов) и ? (один произвольный символ).

Ниже приведен краткий справочник по командам. Реально большинство приведенных здесь команд имеет более десяти параметров, подробно о них можно узнать в [1] или в справочной системе.

Команды для работы с файлами и каталогами

pwd

Выводит имя текущего каталога

cd [directory]

Переход к указанному каталогу ( к домашнему каталогу, если каталог не указан)

mkdir directory

Создает новый каталог

ls [-a] [-l] [directory]

Выводит список файлов в каталоге (если каталог не задан, используется текущий каталог).

–a  вывод сведений о всех файлах, включая скрытые (имена которых начинаются с точки); 

 –l вывод сведений о файлах в длинном формате: режим доступа, число жестких ссылок на файл, пользователь-владелец, группа-владелец, объем файла, дата и время создания, имя файла)

cp source destination

Создает копию файла source с именем destination
cp source directory

Копирует файл (или несколько файлов, заданных шаблоном или перечисленных через пробел) в каталог directory (каталог должен существовать, в конце имени каталога обязательно указывается символ /)

rm [-f] file
Удаляет указанный файл (файлы), если не указана опция –f, для каждого удаления требуется подтверждение

rmdir
Удаляет пустые каталоги

cat [file]

Выводит содержимое файла (файлов). Если имя файла не указано, выводится получаемые на вход данные (то есть вводимые с клавиатуры).

ln [-s] target linkname

Создает ссылку с именем linkname на файл с именем target. Если ключ –s не указан, создается жесткая ссылка, если указан – мягкая.

touch [–t [[CC]YY]MMDDhhmm.[ss]] file

Изменяет время доступа и модификации указанного файла, на заданные опцией –t (век, год, месяц, день, час, минуты, секунды). Если опция –t не указана, используется текущее время. Если файл не существует, он создается.

1.10. Права на доступ к файлам и каталогам

В UNIX каждому объекту файловой системы (файлу или каталогу) сопоставлен пользователь-владелец и группа-владелец. Права на доступ к файлу отдельно задаются для пользователя-владельца; для пользователей, входящих в группу-владельца; для остальных пользователей. Для каждой из этих трех категорий указывается наличие/отсутствие разрешения на чтение, на запись (изменение) и на исполнение файла (то есть может ли он быть запущен как программа). Таким образом режим доступа к файлу (то есть совокупность данных о правах на доступ) описывается девятью двоичными цифрами, что соответствует трем восьмеричным цифрам. Команда ls с опцией –l позволяет узнать пользователя-владельца, группу-владельца и заданные права доступа для файлов (каталогов). При этом режим доступа к объекту представляется в виде девяти символов, например:

-rw-r-----

drwxrwxrwx
-rwxr-x---

Первый символ показывает является ли объект файловой системы файлом (-) или каталогом (d)

Второй-четвертый символы показывают состояние битов прав доступа для пользователя владельца (символ «-» означает что бит не установлен, буква (r – read, w- write, x – execute) – бит установлен (имеется соответствующее право доступа).

Пятый-седьмой и восьмой-десятый биты аналогично показывают состояние битов прав доступа для группы-владельца и остальных пользователей.

Право на чтения для каталога означает возможность просмотреть его содержимое. Право на запись в каталог означает возможность записывать в него файлы и удалять их (даже если права на запись в эти файлы у пользователя нет!). Право на исполнение для каталога интерпретируется как право доступа к вложенным каталогам и файлам (если право на чтение для этого каталога не установлено, то воспользоваться файлами в нем можно лишь заранее зная их имена). Предположим что пользователь имеет право на чтение и запись для каталога /home/user/cat1/cat2/, но не имеет такого права для /home/user/cat1/. Если он имеет право на исполнение для /home/user/cat1/, то он сможет просматривать каталог /home/user/cat1/cat2/ и записывать в него файлы.

Режим доступа является атрибутом файла, для всех ссылок на файл действует одно и то же право доступа.

Для смены пользователя-владельца, группы-владельца и управления правами доступа используются следующие команды:

chown username|UID file

Задает указанного пользователя в качестве пользователя-владельца файла (нескольких файлов)

chgrp groupname|GID file

Задает указанную группу в качестве группы-владельца файла (нескольких файлов)

chmod mode file

Задает указанные права доступа для файла (нескольких файлов). Права доступа могут быть указаны трехзначным восьмеричным числом, или в символьном формате:

1.11. Программа Midnight Commander
Программа Midnight Commander представляет собой аналог программы Norton Commander для UNIX. Запуск программы осуществляется с помощью команды mc.

Для выполнения операций с файлами используются те же клавиши, что и в программе NortonCommander.

Расширенное меню, вызываемое по клавише F9 позволяет задавать права доступа к файлам и изменять данные о владельцах.

Задания по лабораторной работе

1. Выполните вход в систему под именем root
2. Используя команду ls просмотрите содержимое корневого каталога.

3. Используя команду ls, заполните следующую таблицу:

	Название файла (каталога)
	Пользователь- владелец
	Группа-владелец
	Права доступа для пользователя, группы и остальных
	Размер файла
	Дата и врмя создания

	/etc/passwd
	
	
	
	
	

	/var/log/
	
	
	
	
	

	/var/log/syslog
	
	
	
	
	

	/home/student/
	
	
	
	
	

	/boot/
	
	
	
	
	

	/usr/bin/
	
	
	
	
	


Ответьте на вопросы:

· могут ли пользователи системы alex и root просмотреть содержимое домашнего каталога пользователя student? Получить доступ к файлам, находящимся в этом каталоге?

· может ли пользователь student просматривать и модифицировать системные журналы?

· может ли пользователь student просматривать и модифицировать двоичный код ядра ОС?

· может ли пользователь student просматривать и модифицировать список пользователей системы?

4. Используя команды оболочки, создайте внутри каталога /home/student каталог dir. Запишите введенные команды.

5. Создайте внутри каталога /home/student/dir/ файлы file1 и file2. Запишите введенные команды.

6. Разрешите пользователю student чтение и запись файла file1 и запретите чтение и запись файла file2. Запишите введенные команды.

7. Создайте каталог /home/student/dir/dir2, и в нем файл file3. Запишите введенные команды.

8. Создайте жесткую ссылку на файл /home/student/dir/file2 с именем /home/student/dir/file2link и запретите пользователю student чтение и запись файла, используя одну из ссылок. Убедитесь, что режим доступа изменяется одновременно для всех ссылок на файл. Запишите введенные команды.

9. Завершите работу в системе с помощью команды logout.

10. Выполните вход в систему под именем student.

11. Сделайте попытку просмотреть содержимое каталогов /home/student/dir/ и /home/student/work/dir1/ Запишите введенные команды и результат.

12. Сделайте попытку просмотреть содержимое файлов /home/student/dir/file1, /home/student/dir/file2, /home/student/dir/file2link, /home/student/dir/dir2/file3.

13. Завершите работу в системе с помощью команды logout.

14. Выполните вход в систему под именем root.

15. Скопируйте файл /home/student/dir/file1 в каталог /home/student/dir/dir1/. Запишите введенные команды.

16. Удалите все файлы и каталоги созданные на этом занятии.

17. Запустите программу Midnight Commander
18. Проделайте задания 4-8, 15, 16 с помощью Midnight Commander
19. Завершите работу с Midnight Commander и с системой.

Лабораторная работа № 2

Управление пользователями

Даны сведения об управлении пользователями системы и использовании текстового редактора vi для редактирования файлов с информацией о пользователях.
Рассмотренные команды: vi, vipw, useradd, userdel, passwd, who, pwck

Система контроля прав доступа является неотъемлемой частью ОС UNIX. Помимо обеспечения возможности многопользовательской работы, эта система используется как один из возможных путей повышения безопасности серверов в сети. Запуск серверных программ осуществляется администратором от имени пользователя, имеющего права доступа только к каталогам, необходимым для работы данной программы. В случае сбоя в работе программы (как правило искусственно инициированного злоумышленником) она не сможет получить доступ к другим файлам и каталогам, благодаря чему злоумышленник не сможет получить контроль над системой.

2.1. Файлы /etc/passwd, /etc/group, etc/shadow

В файле /etc/passwd содержится список пользователей системы. В процессе регистрации пользователя система обращается к данному файлу в поисках идентификатора пользователя, а также с целью проверки пароля. Каждая строка файла описывает одного пользователя и содержит семь полей, разделенных двоеточиями:

· регистрационное имя (login)

· зашифрованный пароль (если в системе используется файл скрытых паролей – см. ниже, то это поле остается пустым)

· идентификатор пользователя

· идентификатор группы

· сведения о пользователе (например полное имя, используется для сведения администратора)

· домашний каталог пользователя

· командный интерпретатор

Примеры записей файла /etc/passwd (в системе используется файл скрытых паролей):

root::0:0:administrator:/:/bin/bash

vasy::100:20:Vasiliy Pupkin,tel.30-30-30:/home/vasy:/bin/bash

Регистрационное имя должно быть уникальным, то есть в одной системе не может быть нескольких пользователей с одним и тем же именем. В различных версиях UNIX имеются различные ограничения на число и допустимый набор символов в имени, для обеспечения совместимости с любой системой желательно задавать имя не длиннее восьми символов, содержащее только цифры и строчные буквы латинского алфавита.

В старых версиях системы UNIX в поле зашифрованного пароля хранился пароль, зашифрованный с использованием алгоритма необратимого шифрования DES (хэш-код). При регистрации пользователя в системе введенный пароль зашифровывается и сравнивается с хранящимся хэш-кодом, в случае совпадения доступ к системе разрешается.

Алгоритма для обратного преобразования хэш-кода в исходный пароль не существует, но злоумышленник, получивший доступ к хэш-коду, может узнать пароль путем последовательного перебора (всех возможных сочетаний символов, или по словарю) и сравнения результата DES-кодирования с хэш-кодом. Поэтому в современных версиях UNIX пароли хранятся в специальном файле /etc/shadow, для защиты которого принимаются специальные меры.

Идентификатор пользователя (UID) – целое число. Для обеспечения совместимости со старыми версиями ОС рекомендуется, чтобы значение UID не превышало 32767, в современных системах оно может быть больше. Пользователь с идентификатором 0 является администратором системы и имеет особые полномочия (традиционно он имеет регистрационное имя root). Идентификаторы 1-99 как правило резервируются для псевдопользователей (от имени этих пользователей запускаются некоторые системные программы) и не назначаются реальным пользователям.

Поле идентификатора группы использовалось для определения группы, к которой принадлежит пользователь, в старых версиях UNIX. В современных версиях пользователь может одновременно быть членом до 16-ти групп, сведения о членстве указываются в файле /etc/group. Рекомендуется указывать в этом поле идентификатор группы, не являющейся владельцем ни одного файла в системе.

Домашний каталог это каталог, предназначенный для хранения файлов пользователя. После входа пользователя в систему этот каталог становится активным. Для обозначения домашнего каталога используется символ ~, то есть запись ~/dir1/file1 указывает на файл file1, находящийся в каталоге dir1 в домашнем каталоге пользователя.

Командный интерпретатор (оболочка) это программа, запускаемая после входа пользователя в систему. Для пользователей, зарегистрированных в системе (например для того чтобы получать электронную почту), но не имеющих права входа и работы с оболочкой вместо командного интерпретатора указывается специальная программа, автоматически завершающая сеанс работы сразу после попытки регистрации (в Red Hat Linux - /sbin/nologin)
Файл /etc/group содержит имена групп пользователей, идентификаторы групп и списки членов каждой группы. Каждая строка представляет одну группу и содержит четыре поля:

· имя группы

· зашифрованный пароль (не используется)

· идентификатор группы

· список пользователей-членов через запятую (пробелы не допускаются)

Например:

users:*:500:root,vasy,masha,boy

Файл /etc/shadow используется в ОС Linux и Solaris Unix для хранения зашифрованных паролей. Этот файл доступен только суперпользователю. Каждая строка этого файла соответствует одному пользователю и состоит из девяти полей:

· регистрационное имя

· зашифрованный пароль

· дата последнего изменения пароля

· минимальное число дней между изменениями пароля

· максимальное число дней между изменениями пароля

· число дней, которое должно остаться до истечения срока действия пароля, чтобы было выдано предупреждение

· период отсутствия активности, после которого учетная запись будет отменена

· срок действия учетной записи

· зарезервировано

Все поля, кроме первых двух, могут быть пустыми, если указанные ограничения не задействованы.

Чтобы запретить вход пользователя в систему, в поле зашифрованного пароля можно поставить символ * (ни один пароль не имеет такой хэш-код).

Пример записи в файле /etc/shadow:

root:$1$MY76JUuX$GJ5vi.T5D8tcMBnG3K/M9/::::::::

2.2. Редактор vi
Редактор vi это встроенный в Linux редактор текстовых файлов, специально предназначенный для работы с терминалом. Любые операции с текстом, включая выделение, копирование и удаление блоков можно проводить используя только алфавитно-цифровые клавиши и Enter. Ниже рассмотрено применение vi для выполнения элементарных операций с текстом.

Для того чтобы начать редактирование файла filename с пмощью vi следует использовать команду

vi filename

Команда

vipw
запускает создает копию файла /etc/passwd и запускает редактор vi для редактирования копии. После редактирования исходный файл заменяется отредактированной копией и пользователю предлагается отредактировать файл /etc/shadow (работа также ведется с копией)

После запуска редактор vi находится в режиме команд. В этом режиме пользователь может:

· перемещать курсор по файлу (нажатием на клавиши со стрелками и клавиши h – влево, j – вниз, k – вверх, l – вправо);

· удалить текущий символ нажатием на клавишу delete или x;

· перейти в режим вставки текста нажатием на клавишу i;

· подать команду, нажав клавишу «:» и затем набрав имя команды.

Для выхода из режима вставки текста в режим команд следует нажать клавишу [Esc].

Некоторые команды vi:

:help
вывод справочной информации

:q!
выход из редактора без сохранения сделанных изменений

:wq
выход из редактора с сохранением сделанных изменений

2.3. Файлы конфигурации. Переменные
Файлы конфигурации представляют собой скрипты, автоматически выполняемые оболочкой при запуске. В случае если оболочка bash запускается программой login (то есть после регистрации пользователя в системе), то при ее запуске выполняются следующие командные файлы: /etc/profile (настройки, общие для всех пользователей системы); ~/.bash_profile, ~/.bash_login, ~/.profile (установка переменных среды и другие настройки для данного пользователя). Образцы файлов конфигурации находятся в каталоге /etc/skel. Указанные файлы используются только оболочкой bash Linux, в других оболочках файлы конфигурации называются по-другому.

Оболочка позволяет определять значение переменных, которые в последствии могут быть использованы при вводе команд или в коммандных файлах. Для присвоения переменной var1 значения «value» следует подать команду

var1=value
Ряд переменных, устанавливаемых программой login при регистрации пользователя и оболочкой при исполнении файлов конфигурации необходимы для работы системы и прикладных программ. Некоторые из этих переменных приведены в таблице

	Имя переменной
	Описание

	PATH
	Список каталогов, в которых проводится поиск запускаемых программных файлов, разделенных символом “:”

	HOME
	Домашний каталог

	MAIL
	Файл почтового ящика пользователя

	LOGNAME
	Имя пользователя

	SHELL
	Название оболочки

	PS1
	Формат приглашения

	LOGNAME
	Имя пользователя, работающего с системой


По умолчанию приглашение заканчивается символом # для суперпользователя и $ для остальных пользователей.

При задании параметров команд оболочки можно использовать переменные, для этого перед их именем нужно поставить знак $, например команда

ls $HOME
выводит список файлов в домашнем каталоге пользователя.

Более подробно использование переменных рассматривается в работе 3.

2.4. Регистрация пользователей

Для регистрации нового пользователя необходимо войти в систему в качестве суперпользователя и выполнить следующие операции:

· добавить учетную запись в файлы /etc/passwd и /etc/shadow
Для редактирования файлов рекомендуется использовать команду vi. Вместо пароля в файле /etc/shadow указывается знак «*»

· задать пароль пользователя

Для изменения пароля пользователя username используется команда

passwd [username]

После запуска команды необходимо дважды ввести пароль. При вводе пароль не отображается на экране. Если пароль является недостаточно надежным (слишком короткий, основан на известном слове и т. п.) программа выводит предупрежджение, но замена пароля все равно проводится. Если введенный первый и второй раз пароли не совпадают, ввод нового пароля нужно повторить.

Если имя не указано, то проводится замена пароля для пользователя, выполнившего команду. Рядовой пользователь имеет право заменить пароль только для себя, суперпользователь – для любого пользователей.

· создать домашний каталог и назначить пользователя владельцем этого каталога

Как правило доступ к домашнему каталогу разрешен только его владельцу, то есть режим доступа 700.

· добавить нового пользователя в списки членов групп в файле /etc/group
· создать файлы конфигурации, или скопировать их из каталога /etc/skel и отредактировать

2.5. Удаление пользователей

Для удаления пользователя из системы необходимо удалить его учетные записи из файлов /etc/passwd, /etc/shadow и /etc/group и удалить его домашний каталог.

При администрировании реальной системы предварительно следует убедиться, что в системе нет запущенных пользователем выполняющихся процессов и созданных им заданий на запуск программ, а также удалить все файлы, владельцем которых является пользователь.

2.6.Сценарии useradd и userdel
Утилиты useradd и userdel это внешние команды, автоматизирующие создание и удаление пользователей:

useradd [-u UID] [-g GID] [-G group1, group2, …] [-d home] [-s shell] [-m] name

Здесь UID – идентификатор, назначаемый пользователю; GID – значение поля GID в /etc/passwd; после ключа –G указывается список групп, членом которых является пользователь; home – домашний каталог пользователя, -s – интерпретатор команд (оболочка), загружаемая для пользователя, ключ –m позволяет создать домашний каталог, если он не существует; name – имя пользователя. После использования useradd необходимо задать пароль пользователя с помощью команды passwd.

Команда

userdel [r] name
удаляет учетную запись пользователя, если указан ключ –r удаляется также его домашний каталог.

2.7. Команды управления пользователями и привилегиями

who [-m]

Выводит следующую информацию обо всех пользователях, подключенных к системе: регистрационное имя, терминал, время регистрации, имя удаленного узла (если пользователь подключился через сеть).

Если указан ключ –m, выводится только информация о пользователе, выполнившем команду.

su [-s shell][user]

Запрашивает пароль пользователя и запускает оболочку от его имени. После выполнения этой команды все выполняемые команды запускаются от имени указанного пользователя (то есть используют его права на доступ). Команда exit завершает исполнение команд от чужого имени.

Если имя пользователя не указано, предполагается имя root.

Ключ –s позволяет указать имя командного интерпретатора, используемого для работы от имени другого пользователя, если он не указан, запускается оболочка, указанная в файле /etc/passwd для этого пользователя.

Если указан ключ –s, то

su [-c command][username]

Запрашивает пароль пользователя и выполняет указанную команду от его имени. Если имя пользователя не указано, предполагается имя root.

pwck [[passwd]shadow]

Проверяет целостность файлов /etc/passwd и /etc/shadow (количество полей, уникальность имен пользователей, наличие домашних каталогов и оболочек пользователей и т. п.) и выводит отчет. Вместо /etc/passwd и /etc/shadow можно указать другие файлы passwd и shadow.

Задания по лабораторной работе

1. Зарегистрируйте в системе нового пользователя со своим именем, выполнив операции, перечисленные в п. 2.4, для редактирования файлов используйте редактор vi. При редактировании файла /etc/group создайте новую группу и сделайте пользователя ее членом. Назначте пользователю оболочку /bin/bash.

2. Измените формат приглашения оболочки для пользователяследующим образом:

***имя системы***текущий каталог***
3. Зарегистрируйте в системе нового пользователя используя команду useradd, сделайте его членом группы, созданной при выполнении первого задания и задайте пароль пользователя.

4. Войдите в систему под именами вновь созданных пользователей, используя разные виртуальные терминалы.

5. Просмотрите и запишите список подключенных к системе пользователей.

6. При работе от имени одного из вновь созданных пользователей запустите программу Midnight Commander от имени суперпользоваетля и просмотрите файл /etc/shadow
7. Удалите учетную запись и домашний каталог пользователя, созданные при выполнении задания 2.

Лабораторная работа № 3
Ввод и вывод данных. Поиск файлов
Даны начальные сведения о сценариях shell. Рассмотрены потоки ввода-вывода и средства перенаправления входных и выходных данных, использование программ-фильтров для обработки выходной информации и программы find для поиска файлов.

Рассмотренные команды: echo, read, tee, more, grep, head, tail, colrm, find

3.1. Командные файлы (shell-сценарии)

Командные файлы (сценарии shell) это текстовые файлы, которые содержат программу, состоящую из команд оболочки. При запуске сценария оболочка последовательно считывает и выполняет команды из файла. Для запуска программы необходимо, чтобы режим доступа к содержащему ее файлу предусматривал право на исполнение для соответствующей категории пользователей. Суперпользователь может запустить программу, если право на исполнение установлено хотя бы для одной категории пользователей.

Командный файл создается как обычный текстовый файл (например для этого можно использовать редактор vi), после чего с помощью команды chmod следует разрешить его исполнение.

Строки с комментариями в командном файле начинаются с символа #. В начале файла, содержащего программу (не только shell-сценарии, но и программы на pearl и других интерпретируемых языках) записывается начинающаяся с символов #! строка, содержащая путь к интерпретатору. В случае shell-сценария интерпретатором является оболочка, поэтому первая строка выглядит так: #!/bin/bash.

Язык для написания shell-сценариев обладает богатыми возможностями для реализации сложных алгоритмов. Во всех разновидностях оболочех, в том числе в bash имеются встроенные команды для проверки условий и реализации циклов, предназначенные специально для использования в сценарих.

В командах сценария можно использовать переменные, в том числе ряд специальных переменных, значения которых устанавливаются при запуске сценария, например $1, $2, $3 и т. д. – содержат параметры, переданные сценарию при запуске; $# - содержит число параметров.

Следующий простой сценарий выводит список всех файлов в указанном каталоге, название которых содержит символы txt:

#!/bin/bash

ls ${1}/*txt*

3.2. Команды для ввода-вывода данных

echo строка

Выводит строку на экран. Команда используется в командных файлах для выдачи сообщений пользователю, для вывода значений переменных среды, для передачи данных из командной строки в файл или на вход другой программы при перенаправлении потока вывода (см. п. 3.2)

Если в строке есть пробелы, то она должна быть заключена в кавычки. Чтобы отделить название переменной от строки, его заключают в фигурные скобки. Внутри строки могут использоваться следующие символы:

\t табуляция

\n перевод строки

\с не делать перевод строки после вывода строки на экран
\” символ «кавычки»

Примеры:

	Команда:
	Результат

	var=value1
	

	var1=value2
	

	echo $var1
	value1

	echo ${var}1
	value11

	echo “\”Hello,\tworld!\””
	“Hello,                 world!”


read [name1] [name2] …

Записывает вводимую пользователем строку в переменную с указанным именем. Если указано несколько переменных, то в первую записывается первое слово, во вторую – второе, и т.д., в последнюю переменную записывается остаток строки. Если ни одного имени не указано, вся строка записывается в переменную REPLY. Пример

	Команда:
	

	var=value1
	

	read var1 var2 $var1
	Пользователь вводит:

My Name Is Vasy

	echo $var1
	Выводится на экран:

My

	echo $var2
	Name

	echo $value1
	Is Vasy


3.3. Перенаправление потоков ввода-вывода

Любой процесс в Unix осуществляет ввод-вывод данных через потоки ввода-вывода. Нумерация потоков ведется с нуля Процессы, запущенные из командного интерпретатора имеют три открытых потока:

· стандартный ввод (0) – программы на языке С получают из этого потока данные, считываемые такими функциями, как scanf() и getch().

· Стандартный вывод (1) – программы на языке C передают в этот поток данные, выводимые с помощью таких фнкций, как printf(), putch().

· Стандартный поток ошибок (2) – этот поток предназначен для вывода сообщений об ошибках.

По умолчанию эти потоки связаны с терминалом то есть стандартный вывод и вывод ошибок передается на экран, а стандартный ввод считывается с клавиатуры, но имеется возможность их перенаправить, то есть передать выходные данные программы в файл или на вход другой программы; получить входные данные из файла или от другой программы. Для перенаправления используются символы < > >> >& | и команда tee
	command>file
	Перенаправление стандартного вывода в файл file

	command>>file
	То же, данные добавляются в конец файла

	command<file
	Получение стандартного ввода из файла file

	command1|command2
	Перенаправление стандартного вывода первой команды на стандартный ввод второй команды

	command n>file
	(где n- число) Перенаправление потока номер n в файл

	command n>>file
	То же, данные добавляются в конец файла

	command n>&m
	Слияние потоков номер n и m

	command <<str text str
	(где str- набор символов). Текст до символов str используется в качестве стандартного ввода. Если str не указан, то выводится только одна строка текста.

	command| tee file
	Выходные данные команды передаются и не стандартный вывод и в файл


Примеры:

	ls >dir.txt
	Список файлов в текущем каталоге записывается в файл dir.txt

	cat>newfile.txt
	Данные, вводимые с клавиатуры, записываются в файл newfile.txt

	echo users:*:500:root,vasy,masha,boy>>/etc/group
	Строка с записью о новой группе добавляется в файл /etc/group

	cat >>/etc/group << users:*:500:root,vasy,masha,boy
	То же

	ls /home/user 2> /dev/null
	Список файлов в каталоге /home/user выводится на экран; если каталог не существует, или отсутствуют права на доступ, сообщение об ошибке на экран выведено не будет.


Получаемые на выходе программы данные могут быть использованы в качестве параметров при запуске другой программы. Для этого вместо параметра указывается название программы в обратных апострофах, например:

cat `ls $HOME`

выводит на экран содержимое всех файлов домашнего каталога пользователя.

3.4. Команды-фильтры ввода-вывода

Команды-фильтры преобразовывают данные, поступающие на стандартный ввод и передают их на стандартный вывод. Как правило на вход этих команд с помощью символа | подается результат работы другой команды:

more [-число]

Передает данные поэкранно, после заполнения экрана приостанавливает вывод и ожидает нажатия любой клавиши. Нажатие Escape или q позволяют прервать вывод данных. Число определяет высоту экрана в строках. Также имеется возможность использовать команду more для поиска строк в выводимых данных. Пример:

ls –l /etc |more

выводит развернутый список файлов каталога /etc поэкранно.

grep [-i] [-v] шаблон
Фильтр стандартного ввода: на вывод передаются только строки, содержащие шаблон. Если указан ключ –v, действие меняется на обратное: передаются только строки, не содержащие шаблон. Если указан ключ –i, игнорируется регистр букв. Если шаблон содержит пробелы или специальные символы, он должен быть заключен в кавычки. Пример:

cat /etc/passwd |grep –v /bin/bash
Выводит список пользователей, не использующих интерпретатор /bin/bash
head [-n число строк] [file]

Выводит указанное число строк из начала файла. Если имя файла не указано, используется стандартный ввод. По умолчанию выводятся первые 10 строк.

tail [-n число строк] [file]

Выводит указанное число строк из конца файла. Если имя файла не указано, используется стандартный ввод. По умолчанию выводятся последние 10 строк.

colrm начало конец

Из каждой строки стандартного ввода удаляет символы, находящиеся внутри указанного отрезка

awk ‘{print $число}’

Команда awk это интерпретатор языка программирования awk, предназначенного для обработки текстов. В качестве параметра указывается инструкция на этом языке. Изучение языка awk выходит за рамки курса «Операционные системы», для его изучения можно обратиться к [4]. Приведенный вариант команды при применении в качестве фильтра передает на стандартный вывод только столбец с указанным номером.

3.5. Поиск файлов

find [каталог] [опции]

Команда производит поиск файлов в указанном каталоге и подкаталогах. Команда имеет более тридцати возможных опций, которые могут указываться в сочетаниях. Рассмотрим некоторые из них:

	-name шаблон
	Имя файла соответствует шаблону

	-uid N
	Владельцем файла является пользователь с идентификатором N

	-user name
	Владельцем файла является пользователь с именем name

	-size Nc
	Файл имеет размер N (символ c показывает, что размер задан в байтах)

	-empty
	Поиск пустых файлов или каталогов

	-newer file
	Поиск файлов, модифицированных позднее указанного

	-nouser
	Файл при надлежит несуществующему пользователю

	-print
	Выводить на стандартный вывод имена указанных файлов (с указанием пути)

	-ls
	выводить на стандартный вывод развернутый список файлов


Если указано несколько опций, отбираются файлы, соответствующие одновременно всем условиям. Перед опциями, задающими условия отбора файлов может быть указан символ !, в этом случае отбираются файлы, не соответствующие данному критерию.

Для поиска файлов созданных до или после заданного времени, необходимо с помощью команды touch создать файл с заданным временем модификации.

Пример:

find /var ! –user root –name *.log
В каталоге /var найти файлы с расширением log, владельцем которых не является пользователь root
Задания по лабораторной работе

Для выполнения этой работы зарегистрируйтесь в системе под именем пользователя, созданного при выполнении работы 2, и размещайте создаваемые файлы в его домашнем каталоге. Если у пользователя отсутствуют права на выполнение некоторых действий, для их выполнения пользуйтесь командой su.

1. Создайте в домашнем каталоге файл, содержащий имена пользователей, не использующих оболочку /bin/bash.

2. Просмотрите содержимое каталога /etc, используя команду more для приостановки вывода. Проверьте, есть ли в этом каталоге файлы, владельцем которых не является суперпользователь.

3. Просмотрите последние десять строк журнала событий (/var/log/messages) и сохраните их в файле (для выполнения операции ввести строку команд и нажать ввод только один раз). Запишите введенную строку команд.

4. Создайте shell-сценарий, копирующий указанный файл в домашний каталог пользователя, работающего с системой в данный момент, назначающий пользователя владельцем копии и запрещающий доступ к ней всем, кроме владельца. Для получения имени пользователя можно использовать переменную $LOGNAME

5. Создайте shell-сценарий, при запуске которого выдается размер указанного файла в байтах. (Такой сценарий может быть использован например для последующей проверки, не превышает ли размер файла определенного значения. Так как при каждом обращении к серверу делается запись в лог-файл, злоумышленник может намеренно выполнить большое число запросов, что приведет к нехватке дискового пространства и сбою в работе системы.)

6. Создайте shell-сценарий для поиска файлов, модифицированных в указанный отрезок времени. Начало и конец отрезка указываются в качестве параметров при вызове сценария. Файлы, требуемые для вызова команды find с опцией –newer создавать в каталоге /tmp и удалять при завершении работы сценария.

7. Готовимся заметать следы :) Создайте shell-сценарий, удаляющий из журнала событий все записи, относящиеся к той же дате, что и последняя запись.
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