Вопросы к экзамену по курсу «Информационная безопасность»
1. Государственная политика РФ в области информационной безопасности.
2. Классификация воздействий на информационные системы.

3. Криптографические методы защиты информации.

4. Алгоритм криптографического преобразования по ГОСТ 28147-89.

5. Генераторы ПСЧ и их характеристики.

6. Оценки качества ПСЧ и криптографических алгоритмов.

7. Принципы шифрования с открытым ключем. Способы применения ассиметричных криптоалгоритмов
8. Электронная цифровая подпись

9. Инфраструткура открытого ключа PKI
10. Использование PKI и ЭЦП в WWW. Протокол SSL
11. Хэш-функции. Стандарты на вычисление хэш-функций
12. Методы обеспечения информационной безопасности на уровне приложений: аутентификация, аудит

13. Методы обеспечения информационной безопасности на уровне приложений: аутентификация, аудит: проверка входных данных

14. Методы обеспечения информационной безопасности на уровне операционной среды

15. Методы обеспечения информационной безопасности на уровне сети и каналов связи

16. Принципы организации виртуальных частных сетей

17. Методы обеспечения информационной безопасности, связанные с контролем действий персонала

18. Принципы разработки политики информационной безопасности

19. Антивирусные программы

20. Системы обнаружения вторжений

21. Методы борьбы со спамом

22. Смарт-карты и USB-ключи

