01 Государственная политика обеспечения информационной безопасности

Решение ключевых проблем информационной безопасности должно осуществляться на основе государственной политики. 

Необходимо учитывать следующие основные принципы государственной политики обеспечения информационной безопасности.

1. Государственная политика должна обеспечить безусловное правовое равенство всех участников процесса информационного взаимодействия вне зависимости от их политического, социального и экономического статуса. Она основывается на обязательном обеспечении прав граждан и организаций на свободное создание, поиск, получение и распространение информации любым законным способом. В этих целях государство совершенствует существующее и разрабатывает новое законодательство и формирует нормативно-правовую базу информационных отношений в обществе, осуществляет контроль за безусловным исполнением законов и нормативно-правовых актов.

2. Государство исходит из того, что информационные ресурсы являются объектом собственности, и способствует введению их в хозяйственный оборот.

3. Государство считает приоритетным развитие современных информационных и телекоммуникационных технологий и средств, способных обеспечить создание национальных телекоммуникационных сетей и включение в мировые информационные сети и системы мониторинга.

4. Государственная политика предусматривает согласованность решений, принимаемых органами власти и местного самоуправления для обеспечения информационной безопасности в рамках единого информационного пространства. Государственная политика не допускает монополизма министерств, ведомств и организаций в области обеспечения информационной безопасности.

Основные положения государственной политики (003)

Основные положения государственной политики обеспечения информационной безопасности:

- ограничение доступа к информации есть исключение из общего принципа открытости информации и осуществляется только на основе законодательства;

- ответственность за сохранность, засекречивание и рассекречивание информации персонифицируется;

- доступ к какой-либо информации, а также вводимые ограничения доступа осуществляются с учетом определяемых законом прав собственности на эту информацию;

- государство формирует нормативно-правовую базу, регламентирующую права, обязанности и ответственность всех субъектов, действующих в информационной сфере;

- юридические и физические лица, собирающие, накапливающие и обрабатывающее персональные данные и конфиденциальную информацию, несут ответственность перед законом за их сохранность и использование;

- государство законными средствами обеспечивает защиту общества от ложной, искаженной и недостоверной информации, поступающей через средства массовой информации;

- государство осуществляет контроль за созданием и использованием средств защиты информации посредством их обязательной сертификации и лицензирования деятельности в области защиты информации;

- государство проводит протекционистскую политику, поддерживающую деятельность отечественных производителей средств информатизации и защиты информации и осуществляет меры по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

- государство способствует предоставлению гражданам доступа к мировым информационным ресурсам, глобальным информационным сетям;

- государство стремится к отказу от зарубежных информационных технологий для информатизации органов государственной власти и управления по мере создания конкурентоспособных отечественных информационных технологий и средств информатизации;

- государство формирует программу информационной безопасности, объединяющую усилия государственных организаций и коммерческих структур в создании единой системы информационной безопасности;

- государство прилагает усилия для противодействия информационной экспансии других стран, поддерживает интернационализацию глобальных информационных сетей и систем.

02 Классификация воздействий на информационные системы.

Информационные воздействия и противодействия можно структурировать на классы, виды, типы, категории, действия, средства, субъекты и объекты. Более подробно классификация информационных угроз выглядит следующим образом: 

1. Классы: 

1.1. Непреднамеренное - воздействие, осуществляемое без какой-либо цели. 

1.2. Преднамеренное - воздействие, осуществляемое с заданной целью. 

1.3. Отсутствие - отсутствие какого-либо воздействия. 

2. Виды: 

2.1. Стихийное - воздействие, осуществляемое каким-либо природным явлением. 

2.2. Искусственное - воздействие, осуществляемое в результате какого-либо вида разумной деятельности. 

2.3. Необъяснимое воздействие, осуществляемое либо совместно п.п. 2.1.-2.2., либо другого вида. 

3. Типы: 

3.1. Термическое - воздействие, осуществляемое повышенной температурой. 

3.2. Воздействие водой - комплекс воздействий, возникающих в присутствии воды (намокание и потеря механических свойств, химические изменения, изменение электрических свойств и др.). 

3.3. Механическое - комплекс воздействий, нарушающих механические свойства. 

3.4. Электромагнитное - комплекс воздействий, нарушающих и/или использующих электрические и/или магнитные свойства. 

3.5. Информационное - комплекс воздействий, нарушающих и/или использующих информационные свойства. 

3.6. Социальное - комплекс воздействий, нарушающих и/или использующих свойства социальной среды. 

3.7. Любое - комплекс воздействий, нарушающий и/или использующий все известные свойства. 

4. Категории: 

4.1. Непосредственное - воздействие на объект без каких-либо промежуточных объектов и/или процессов. 

4.2. Опосредованное - воздействие на объект через посредство каких-либо промежуточных объектов и/или процессов. 

4.3. Мимикрия - воздействие на объект под видом другого объекта и/или процесса. 

4.4. Другое - какое-либо воздействие, не входящее в категории 4.1-4.3. 

5. Действия: 

5.1. Копирование - перенесение свойств объекта без изменения исходного состояния. 

5.2. Изменение - изменение свойств объекта. 

5.3. Восстановление - получение свойств объекта после его удаления. 

5.4. Уничтожение - удаление объекта без возможности его восстановления. 

5.5. Активация - воздействие на объект, при котором изменяется и/или осуществляется какой-либо процесс. 

5.6. Неопределенное - какое-либо воздействие, не входящее в действия 5.1-5.5. 

6. Средства 

6.1. Хищение - изъятие и/или использование объекта без согласия владельца. 

6.2. Принуждение - угрожающее воздействие на владельца либо его представителя с целью изъятия и/или использования объекта. 

6.3. Подмена - использование свойства подобия какого-либо другого объекта с целью изъятия и/или использования интересующего объекта без согласия владельца. 

6.4. Поломка - внесение неисправности в объект, приводящее к выводу его из строя и/или изменения его свойств. 

6.5. Сбой - внесение изменений в процесс, выполняемый объектом, для получения результата, отличного от регламентируемого. 

6.6. Использование доступа - расширение полномочий субъекта по отношению к объекту без согласия владельца. 

6.7. Вклинивание - использование переходных состояний в процессе, выполняемом объектом, для получения и/или изменения результата. 

6.8. Любое - воздействие, которое может использовать каждое из средств 6.1-6.7.

03 Криптографические методы защиты информации.
Современная криптография знает два типа криптографических алгоритмов: классические алгоритмы, основанные на использовании закрытых, секретных ключей (симметричные) и алгоритмы с открытым ключом, в которых используются один открытый и один закрытый ключ (асимметричные).

В этом разделе основное внимание уделяется анализу алгоритмов с секретным ключом, т.к. в настоящее время они находят очень широкое практическое применение в средствах защиты электронной информации. 

Для классической криптографии характерно использование одной секретной единицы - ключа, который позволяет отправителю зашифровать сообщение, а получателю расшифровать его. В случае шифрования данных, хранимых на магнитных или иных носителях информации, ключ позволяет зашифровать информацию при записи на носитель и расшифровать при чтении с него. Секретные ключи представляют собой основу криптографических преобразований, для которых, следуя правилу Керкхофа, стойкость хорошей шифровальной системы определяется лишь секретностью ключа [4]. 

Все многообразие существующих кpиптогpафических методов можно свести к следующим классам преобразований: 

Моно- и многоалфавитные подстановки. 

Наиболее простой вид преобразований, заключающийся в замене символов исходного текста на другие (того же алфавита) по более или менее сложному правилу. Для обеспечения высокой кpиптостойкости требуется использование больших ключей. 

Перестановки. 

Также несложный метод криптографического преобразования. Используется как правило в сочетании с другими методами. 

Гаммиpование. 

Этот метод заключается в наложении на открытые данные некоторой псевдослучайной последовательности, генерируемой на основе ключа. 

Блочные шифры. 

Представляют собой последовательность (с возможным повторением и чередованием) основных методов преобразования, применяемую к блоку (части) шифруемого текста. Блочные шифры на практике встречаются чаще, чем "чистые" преобразования того или иного класса в силу их более высокой кpиптостойкости. Российский и американский стандарты шифрования основаны именно на этом классе шифров.

04 Алгоритм криптографического преобразования по ГОСТ 28147-89
Алгоритм криптографического преобразования данных ГОСТ 28147-89 - является стандартом на криптографическую обработку в России. После создания он не публиковался, и был засекречен. Открыли его через пять лет после создания, но все равно не полностью. По-прежнему, закрытой информацией является таблица замен. Ее могут выдавать вместе с сертификатом соответствующие государственные организации.
АКП является блочным шифром с длиной блока 64 бита. Базовый алгоритм ГОСТа используется в различных схемах:

- простая замена (электронная кодировочная книга);

- гаммирование;

- гаммирование с обратной связью;

- выработка имитоприставки.

05 Генераторы ПСЧ и их характеристики
В потоковых шифрах, т. е. при шифровании потока данных, каждый бит исходной информации шифруется независимо от других с помощью гаммирования.

    Гаммирование - наложение на открытые данные гаммы шифра (случайной или псевдослучайной последовательности единиц и нулей) по определенному правилу. Обычно используется "исключающее ИЛИ", называемое также сложением по модулю 2 и реализуемое в ассемблерных программах командой XOR. Для расшифровывания та же гамма накладывается на зашифрованные данные.

    Понятно, что обмен ключами размером с шифруемую информацию не всегда уместен. Поэтому чаще используют гамму, получаемую с помощью генератора псевдослучайных чисел (ПСЧ). В этом случае ключ - порождающее число (начальное значение, вектор инициализации) для запуска генератора ПСЧ. Каждый генератор ПСЧ имеет период, после которого генерируемая последовательность повторяется. Очевидно, что период псевдослучайной гаммы должен превышать длину шифруемой информации.

    Генератор ПСЧ считается корректным, если наблюдение фрагментов его выхода не позволяет восстановить пропущенные части или всю последовательность при известном алгоритме, но неизвестном начальном значении.

    При использовании генератора ПСЧ возможны несколько вариантов:

1. Побитовое шифрование потока данных. Цифровой ключ используется в качестве начального значения генератора ПСЧ, а выходной поток битов суммируется по модулю 2 с исходной информацией. В таких системах отсутствует свойство распространения ошибок.

2. Побитовое шифрование потока данных с обратной связью (ОС) по шифртексту. Такая система аналогична предыдущей, за исключением того, что шифртекст возвращается в качестве параметра в генератор ПСЧ. Характерно свойство распространения ошибок. Область распространения ошибки зависит от структуры генератора ПСЧ.

3. Побитовое шифрование потока данных с ОС по исходному тексту. Базой генератора ПСЧ является исходная информация. Характерно свойство неограниченного распространения ошибки.

4. Побитовое шифрование потока данных с ОС по шифртексту и по исходному тексту.
06 Оценки качества ПСЧ и криптографических алгоритмов
    Генератор ПСЧ считается корректным, если наблюдение фрагментов его выхода не позволяет восстановить пропущенные части или всю последовательность при известном алгоритме, но неизвестном начальном значении.

    При использовании генератора ПСЧ возможны несколько вариантов:

1. Побитовое шифрование потока данных. Цифровой ключ используется в качестве начального значения генератора ПСЧ, а выходной поток битов суммируется по модулю 2 с исходной информацией. В таких системах отсутствует свойство распространения ошибок.

2. Побитовое шифрование потока данных с обратной связью (ОС) по шифртексту. Такая система аналогична предыдущей, за исключением того, что шифртекст возвращается в качестве параметра в генератор ПСЧ. Характерно свойство распространения ошибок. Область распространения ошибки зависит от структуры генератора ПСЧ.

3. Побитовое шифрование потока данных с ОС по исходному тексту. Базой генератора ПСЧ является исходная информация. Характерно свойство неограниченного распространения ошибки.

4. Побитовое шифрование потока данных с ОС по шифртексту и по исходному тексту.
За счет использования асимметричных алгоритмов шифрования и доверенного центра сертификации инфраструктура открытых ключей решает следующие основные задачи системы информационной безопасности:

 обеспечение конфиденциальности информации при ее хранении и передаче по открытым каналам связи за счет использования алгоритмов шифрования;

 обеспечение целостности информации при ее хранении, обработке и передаче по открытым каналам связи за счет использования электронно-цифровой подписи;

 обеспечение аутентификации, как пользователей, так и ресурсов, к которым обращаются пользователи. При этом сертификаты открытых ключей могут использоваться в системах однократной (single-sign-on) аутентификации;

 обеспечение невозможности (non-repudiation) отказа от совершенных пользователями действиях при обращении к информации.

07 Принципы шифрования с открытым ключем. Способы применения ассиметричных криптоалгоритмов

Одна из проблем, которая осталась неразрешенной в традиционной криптографии, - распространение секретных ключей. Идея передавать "секретный" ключ по открытому каналу кажется на первый взгляд безумной, но если, отказавшись от совершенной секретности, ограничиться практической стойкостью, то можно придумать способ обмена ключами.
   Первым из получивших распространение способов оказался экспоненциальный ключевой обмен. Суть его в следующем:
- Алиса и Боб (привлечение в качестве сторон не абстрактных "А" и "Б", а симпатичных Алисы и Боба, стало традицией в этой области криптологии) выбирают случайные числа Хa и Хb соответственно.
- Алиса передает Бобу Ya =aXa (mod q), а Боб Алисе - Yb =aXb (mod q).
   Здесь a - так называемый примитивный элемент конечного поля Галуа GF (q), замечательное для нас свойство которого заключается в том, что его степени дают все ненулевые значения элементов поля. В качестве секретного ключа используется значение 
Ya =aXaXb (mod q), 

которое Алиса получает возведением переданного Бобом числа в степень Xa, известную только ей, а Боб - полученного от Алисы числа в известную только ему степень Хb. Криптоаналитик вынужден вычислять логарифм по крайней мере одного из передаваемых чисел.
   Устойчивость экспоненциального ключевого обмена базируется на так называемой односторонности функции возведения в степень: вычислительная сложность получения Ya из Xa при q длиной 1000 битов - порядка 2000 умножений 1000 битовых чисел, в то время как обратная операция потребует примерно 1030 операций. ОДНОСТОРОННИЕ функции, обладающие подобной асимметрией вычислительной сложности прямой и обратной задачи, играют ведущую роль в криптографии с открытым ключом.
В асимметричных алгоритмах шифрования (или криптографии с открытым ключом) для зашифровывания информации используют один ключ (открытый), а для расшифровывания - другой (секретный). Эти ключи различны и не могут быть получены один из другого.
    Схема обмена информацией такова:
получатель вычисляет открытый и секретный ключи, секретный ключ хранит в тайне, открытый же делает доступным (сообщает отправителю, группе пользователей сети, публикует);

отправитель, используя открытый ключ получателя, зашифровывает сообщение, которое пересылается получателю;

получатель получает сообщение и расшифровывает его, используя свой секретный ключ.
08 Электронная цифровая подпись

"Наложение цифровой подписи" - математическая процедура, выполняемая над цифровым представлением электронного сообщения с использование закрытого ключа подписи. Наложение цифровой подписи выполняется с помощью вычислительного оборудования и специального программного обеспечения. Результатом наложения цифровой подписи является цифровая подпись (буквенно-цифровой код), которая может передаваться и храниться как вместе с подписанным сообщением, так и отдельно от него. 

Закрытый ключ - информация (последовательность символов), известная только ее пользователю, позволяющая создавать электронно-цифровую подпись. 

Открытый ключ - информация (последовательность символов), предназначенная для проверки электронно-цифровой подписи и сообщаемая пользователем закрытого ключа получателю электронного сообщения либо Удостоверяющему центру (с целью обеспечения открытого доступа к ней). 

"Свидетельство электронно-цифровой подписи" - документ на бумажном носителе, содержащий символьное представление открытого ключа подписи лица, и нотариально заверенную подпись этого лица. 

"Проверка цифровой подписи" - математическая процедура, выполняемая над цифровым представлением подписанного электронного сообщения с использованием открытого ключа подписи. Проверка цифровой подписи выполняется с помощью вычислительного оборудования и специального программного обеспечения. Результатом проверки цифровой подписи является заключение об авторстве электронного сообщения. 

"Уполномоченный Администратор" (Администратор) - юридическое лицо, действующее в качестве уполномоченного регистратора владельцев ЭЦП, средств создания и проверки правильности ЭЦП, а также выполняющее иные функции, предусмотренные настоящим Федеральным законом и договором между участниками электронного документооборота либо договором, заключаемым с участниками электронного документооборота. 

"Участник электронного документооборота" — физическое или юридическое лицо, составляющее электронные документы и подписывающее их своим ЭЦП, или получающее электронные документы, подписанные ЭЦП, и использующее средства проверки ЭЦП. 

"Сертификат открытого ключа подписи" - открытый ключ подписи одного лица

("владельца ключа"), на который наложена цифровая подпись другого лица ("Администратора"), удостоверяющая принадлежность на основании свидетельства ЭЦП.

"Средство электронно-цифровой подписи" - совокупность программных и иных средств, позволяющих создавать ЭЦП и осуществлять ее проверку. 

"Электронно-цифровая подпись" (ЭЦП) - результат применения к цифровой форме представления электронного сообщения математической функции, предусматривающей использование закрытого ключа подписи, принадлежащего определенному лицу, и позволяющее при использовании "открытого ключа подписи" подтвердить неизменность и целостность электронного документа.

09 Инфраструткура открытого ключа PKI 

В основе инфраструктуры открытых ключей лежит использование асимметричных алгоритмов шифрования информации. Асимметричные алгоритмы используют пару криптографически взаимосвязанных ключей пользователя — открытого и закрытого, при этом открытый ключ распространяется между всеми участниками защищенного информационного обмена, а закрытый сохраняется в защищенном месте. Однако для реализации инфраструктуры открытых ключей требуется еще один важный элемент — центр сертификации, который своей электронно-цифровой подписью удостоверяет аутентичность открытого ключа пользователя, а также обеспечивает управление сертификатами. Подписанный центром сертификации открытый ключ называется сертификатом открытого ключа.

За счет использования асимметричных алгоритмов шифрования и доверенного центра сертификации инфраструктура открытых ключей решает следующие основные задачи системы информационной безопасности:

 обеспечение конфиденциальности информации при ее хранении и передаче по открытым каналам связи за счет использования алгоритмов шифрования;

 обеспечение целостности информации при ее хранении, обработке и передаче по открытым каналам связи за счет использования электронно-цифровой подписи;

 обеспечение аутентификации, как пользователей, так и ресурсов, к которым обращаются пользователи. При этом сертификаты открытых ключей могут использоваться в системах однократной (single-sign-on) аутентификации;

 обеспечение невозможности (non-repudiation) отказа от совершенных пользователями действиях при обращении к информации.

10 Использование PKI и ЭЦП в WWW. Протокол SSL
- Проверка подлинности сервера. Возможность для клиентов аутентифицировать сервер, к которому они подключаются.

- Проверка подлинности клиента. Возможность для серверов идентифицировать клиента и на этом основании принять решение о предоставлении доступа.

- Конфиденциальность. Шифрование данных, передаваемых между клиентом и сервером, по общедоступным сетям.

Протокол SSL Handshake (Secure Sockets Layer — защищенный протокол) разработан корпорацией Netscape Communications для обеспечения безопасности и секретности интернет-соединений. Протокол поддерживает аутентификацию (установление подлинности) клиента и сервера, не зависит от приложений и прозрачен для протоколов HTTP, FTP и Telnet. Однако, SSL оптимизирован для протокола HTTP, а для FTP более предпочтителен IPSec.

SSL способен передавать ключи шифрования, а также устанавливать подлинность сервера еще до обмена данных с приложением более высокого уровня. Протокол SSL обеспечивает защищенность и целостность канала передачи с помощью шифрования, установление подлинности и кодов МАС. Протокол SSL Handshake состоит из двух этапов: установление подлинности сервера и необязательное установление подлинности клиента. На первом этапе сервер в ответ на запрос клиента посылает свой сертификат и параметры шифрования. Затем клиент генерирует мастер-ключ, зашифровывает его открытым ключом сервера и отсылает серверу. Сервер расшифровывает мастер-ключ своим частным ключом и подтверждает свою подлинность клиенту, возвращая ему сообщение, заверенное мастером-ключом клиента. Последующие данные шифруются и заверяются ключами, полученными на основе этого мастера-ключа. На втором этапе, который не является обязательным, сервер посылает запрос клиенту, а клиент подтверждает серверу свою подлинность, возвращая запрос с собственной цифровой подписью и сертификат открытого ключа. SSL поддерживает разнообразные криптографические алгоритмы. В ходе установления связи используется криптосистема открытого ключа RSA. После обмена ключами используется много разных шифров: RC2, RC4, IDEA, DES и TripleDES. Также используется MD5 — алгоритм создания дайджеста сообщений. Синтаксис сертификатов открытого ключа описан в X.509.

11 Хэш-функции. Стандарты на вычисление хэш-функций

Для быстрого распознавания идентификаторов в современных трансляторах используются так называемые хеш-функции, которые по идентификатору возвращают числовое значение из некоторого промежутка. Важным критерием оценки хеш-функции является количество коллизий, то есть ситуаций, когда различным идентификаторам ставится в соответствие одно и то же числовое значение. В этой задаче вы должны построить хеш-функцию для заданного множества слов русского языка, для которой максимальное количество коллизий было бы как можно меньше.
Хэш-код создается функцией Н:

h = H (M), где М является сообщением произвольной длины и h является хэш-кодом фиксированной длины.

12-15, 17 Методы обеспечения информационной безопасности на уровне приложений:

· аутентификация

· проверка входных данных (срыв стека, внедрение кода, межсайтовый скриптинг, скрытые поля)

· аудит

<?

... подключение к БД ...

... получение данных из запроса ...

$result = mysql_query("SELECT mail FROM users WHERE login=$login");

...

?>

Если работает с MS SQL то изменяем переменную вот таким образом:

$login=no_user; delete FROM users WHERE login=admin

Запрос:

SELECT mail FROM users WHERE login=no_user; delete FROM users WHERE login=admin;
Для обеспечения информационной безопасности необходимо обновление программного обеспечения.

Методы обеспечения информационной безопасности на уровне операционной среды:

· аутентификация и авторизация

· аудит

· назначение минимальных необходимых полномочий приложениям и пользователям

· проверка запускаемых приложений

· надежное хранение секретной информации (в том числе паролей)

· предотвращение опасных действий

Возможности по управлению полномочиями:

Доступ к оборудованию, выполнение определенных действий, проверка запускаемых приложений

Методы обеспечения информационной безопасности на уровне сети и каналов связи:

· фильтрация сетевого трафика на различных уровнях модели OSI
· шифрование сетевого трафика

Методы обеспечения информационной безопасности связанные с контролем действий персонала:

· ограничение полномочий пользователей

· процедуры выдачи и истечения полномочий

· правила работы с конфиденциальной информацией и выбора паролей

· контроль за установкой дополнительного оборудования

Програмные и технические средства и мероприятия по обеспечению информационной безопасности:

Мероприятия:

Составление политики безопасности и программы безопасности

Внедрение средств аудита, аутентификации и защиты периметра

Процедуры по обновлению программного обеспечения и антивирусной проверке

Внедрение средств шифрования

Разъяснение правил и политик информационной безопасности

Проверка защищенности от внешних воздействий

18 Принципы разработки политики информационной безопасности
19 Антивирусные программы 

Антивирусная программа, предназначенная как для работы на локальном компьютере, так и для обеспечения антивирусной защиты всех компьютеров, находящихся в сети.
Защитить компьютер от вирусов может только сам пользователь. Предотвратить заражение компьютера или минимизировать ущерб, если заражение все-таки произошло, можно только правильно и своевременно применяя антивирусные программы. Само по себе наличие антивирусных средств, если пользоваться ими неправильно, не гарантирует от заражения.
Хорошая антивирусная программа должна: 

- Обеспечивать эффективную защиту в режиме реального времени. Резидентная часть (монитор) программы должна постоянно находиться в оперативной памяти вашего компьютера и производить проверку всех файловых операций (при создании, редактировании, копировании файлов, запуске их на исполнение), сообщений электронной почты, данных и программ, получаемых из Интернета. 

- Позволять проверять все содержимое локальных дисков "по требованию", запуская проверку вручную или автоматически по расписанию. 

- Защищать ваш компьютер даже от неизвестных вирусов: программа должна включать в себя технологии поиска неизвестных вирусов, основанные на принципах эвристического анализа. 

- Уметь проверять и лечить архивированные файлы. 

- Давать возможность регулярно (ежедневно!) обновлять антивирусные базы (через Интернет, с дискет или CD - как вам удобнее).

20 Системы обнаружения вторжений 

IDS - система обнаружения вторжения, которая позволяет выявлять/блокировать попытки взлома LAN и оповещать об этом. Необходимость использования IDS и ее место в комплексной системе безопасности вытекает из названия. Согласитесь, грош цена всем файрволлам и антивирусам, если контроль над системой получил чужак, а вы этого не заметили. Представьте себе гибрид сниффера (модуля перехвата трафика, работающего в пределах сегмента сети. Он применяется для сбора информации, которая впоследствии может быть использована как для диагностики, так и для взлома LAN), анализатора и системы оповещения/блокировки - вы получите примерное представление о функционировании IDS.

NIDS (Network Intrusion Detection Systems). Как и антивирусные сканеры, NIDS работают с шаблонами характерных свойств. Анализ трафика на предмет наличия подозрительных свойств, присущих тому или иному способу взлома. При обнаружении такового он блокируется, и сообщение об этом высылается администратору.
GrIDS (Graph-Based Intrusion Detection System). Тактика распределенного сбора информации. В этом случае в распоряжении атакующего должно быть уже несколько компьютеров, но зато такая распределенность позволяет избежать сходства трафика с известным шаблоном, присущим той или иной тактике вторжения.
OIDS (Operational Intrusion Detection Systems). Эти системы разработали на случай, если злоумышленнику удалось войти в систему от имени (логина) легального пользователя. Или, когда атака на сеть происходит изнутри нее самой. Система сравнивает действия конкретного пользователя в данный момент времени с его обычными, и в случае сильных расхождений - бьет тревогу. Проще говоря, оценивается типичность действий (операций) каждого пользователя; в то время как NIDS оценивают типичность трафика.

Host Based IDS - IDS на базе хоста, цель создания которых - защита наиболее важных, или наиболее уязвимых участков LAN. Модуль анализа устанавливается непосредственно на то, что собираются защищать. Далее, Host Based IDS анализирует обращения к этому объекту, опять же пытаясь распознать в трафике характерные сигнатуры.
ERIDS (External Routing Intrusion Detection System). Необходимость ее создания была продиктована тем фактом, что помимо простого и распределенного способа сбора данных о сети существуют менее тривиальные. Например, злоумышленник сначала осуществляет атаку на маршрутизатор, изменяет его настройки так, что он направляет трафик через сегмент, который не контролируется и доступен атакующему. Анализ перехваченного трафика проводится уже в этом сегменте, в спокойной обстановке.

В заключение. Как уже было сказано выше, IDS используют сигнатуры, которые объединены в базу данных сценариев атак (БДСА). Принцип «щита и меча» никто не отменял, новые типы атак и их модификации появляются с завидным постоянством. Поэтому БДСА должна обновляться каждый раз, как только разработчик вашей IDS дополнит ее описанием нового вида атаки. IDS вовсе не являются самодостаточными. Они разрабатываются с учетом взаимодействия с файрволлами и антивирусными системами. Единственную трудность для NIDS представляют участки сети, в которых трафик шифруется. Ясно, что выявлять какие-либо особенности в трафике невозможно, если он зашифрован. Поэтому в пределах сегмента сети NIDS и криптосредства несовместимы. Такого недостатка лишены Host Based IDS, так как прежде чем попасть на хост, информация дешифруется и в дальнейшем может быть подвергнута полноценному анализу по привычному алгоритму (схема № 2). Следует учитывать, что степень сложности IDS требует соответствующей квалификации обслуживающего ее персонала. 
21 Методы борьбы со спамом

Спам – это незаконно распространяемая путем массовых рассылок информация рекламного характера, получение которой не согласованно с пользователем.
Становится понятной необходимость автоматизации данного процесса. Одним из самых простых и интуитивных методов борьбы со спамом является настройка фильтра приема почты, который бы распознавал нежелательную корреспонденцию и не помещал ее в почтовый ящик пользователя. Таким фильтром, например, является «черный список» на большинстве почтовых серверов, который позволяет запоминать адреса, с которых приходит спам, и блокирует их. Подобный метод не очень эффективен, поскольку завести новый адрес для рассылки спама очень просто, поэтому в последнее время фильтр «черного списка» усовершенствовался: теперь можно вводить целые группы доменных имен (например, *@spam.com). В свою очередь, это заставляет почтовые сервисы серьезней отнестись к проблеме рассылки спама с их сервиса – в «черный список» попадают и почтовые ящики обычных пользователей, что приводит к потере писем, а следовательно, посетителей и дохода от показа рекламы.
Что могут предложить сервисы? С одной стороны, для отправки письма система может потребовать Вашей авторизации, полного почтового адреса пользователя, а так же ограничить как число адресатов одного письма, так и количество отправляемых писем в течение определенного промежутка времени.
22 Смарт-карты и USB-ключи
Термин «смарт-карта» используется для обозначения устройств размером с кредитную карточку, обладающих различными возможностями: карты для хранения данных, бесконтактные карты. Все они отличаются друг от друга, а также от традиционных карт с магнитной полосой, обычно используемых для обслуживания банковского счета. персональном компьютере и в среде Windows используются карты на основе интегральных микросхем, так как они могут выполнять сложные криптографические операции. Смарт-карта — это, по существу, миниатюрный компьютер с ограниченной памятью и возможностью обработки данных, заключенный в форму пластиковой кредитной карточки. Устройства для чтения смарт-карт достаточно разнообразны и могут подсоединяться к компьютеру с помощью интерфейса RS-232, PCMCIA или USB.

Типичная смарт-карта - это 8-битный микропроцессор, постоянное запоминающее устройство или ПЗУ (ROM), электрически перепрограммируемое ПЗУ (EEPROM), ОЗУ (RAM), последовательные вход и выход. Все это размещается в одном чипе, заключенном в корпус пластиковую карту. Криптографический ключевой материал хранится в EEPROM. Стандартное криптографическое устройство (и, в частности, смарт-карта) использует секретный ключ для обработки входной информации и/или выработки выходной информации.
eToken — это первый полнофункциональный аналог смарт-карты, выполненный в виде брелка. Он напрямую подключается к компьютеру через порт Universal Serial Bus (USB) и не требует наличия дорогостоящих устройств считывания или других дополнительных устройств.

Смарт-карты являются важнейшим компонентом инфраструктуры открытых ключей (PKI), интегрированной Microsoft в Windows 2000. Смарт-карты расширяют возможности программной аутентификации. Аналогичными функциями обладают и USB-ключи.

eToken (как в виде смарт-карты, так и в виде USB-ключа) обеспечивает:

•   физическое хранилище сертификатов, надежно защищенное от взлома; изоляцию криптографических операций с личными ключами от операционной системы;

•   возможность использования одних и тех же сертификатов и ключей на работе, дома или в другом месте за счет мобильности физического хранилища.

eToken может использоваться для аутентификации пользователя в домене Windows 2000 в трех случаях:

- интерактивный вход в систему (interactive logon), при котором задействуются каталог Active Directory, протокол Kerberos версии 5 и сертификат открытого ключа;  

- удаленный вход в систему (remote logon), использующий сертификат открытого ключа, протокол Extensible Authentication Protocol — Transpor tLayer Security (EAP-TLS) для идентификации удаленного пользователя, учетная запись которого хранится в каталоге Active Directory; 

- аутентификация клиента (client authentication) — процесс взаимной идентификации пользователя и домена с помощью сертификата открытого ключа, сопоставленного с хранящейся в каталоге Active Directory учетной записью. В следующей статье цикла будет рассмотрена технология PKI.
