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АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №1

Функции и процедуры администрирования Информационных систем.
Администратором информационных систем называется лицо, управляющее этой системой. Если информационная система большая, обязанности распределяются между несколькими администраторами.

Задачами администратора являются обеспечение ввода, систематизации, обработки и безопасного хранения значительных объемов информации, отладка легкости поиска информации, коллективной работы над документами, их согласование и соблюдение конфиденциальности. Администратор информационных систем обязан обеспечить высокую эффективность работы с информационными системами в масштабах всей организации.

1. ФУНКЦИИ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

· инсталляция и обновление версий сервера и прикладных инструментов;

· распределение дисковой памяти и планирование будущих требований системы к памяти;

· создание первичных структур памяти;

· создание первичных объектов по мере проектирования приложений разработчиками;

· модификация структуры данных в соответствии с потребностями;

· зачисление пользователей и поддержание защиты системы;

· соблюдение лицензионного соглашения;

· управление и отслеживание доступа пользователей к информационным системам;

· отслеживание и оптимизация производительности программ;

· планирование резервного копирования и восстановления;

· поддержание архивных данных на устройствах хранения информации;

· осуществление резервного копирования и восстановления;

· обращение в корпорации разработчиков или дилеров за техническим сопровождением.

2. ПРОЦЕДУРЫ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ


2.1 Исследование активности системы с целью генерирования следующей общей информации:

· имя пользователя, выполнявшего отслеживаемую операцию;

· код действия, указывающий выполненную операцию;

· объекты, адресуемые в отслеживаемой операции;

· дату и время выполнения отслеживаемой операции.

Администратор обязан контролировать рост журнала и его размер. Когда генерируются записи использования системы, журнал системного администратора растет за счет двух факторов:

· числа включенных опций проверки;

· частоты выполнения отслеживаемых операций.


2.2 Очистка аудиторских записей из аудиторского журнала

После того, как проверка включена в течение некоторого времени, администратор может удалить записи из журнала, - как для того, чтобы освободить память, так и для облегчения управления этим журналом. Если информация журнала должна архивироваться для целей накопления истории, администратор может скопировать соответствующие записи.


2.3 Защита журнала проверки

Осуществляя отслеживание подозрительной деятельности в информационной системе, следует защищать целостность записей журнала проверки, чтобы гарантировать точность и полноту информации.

