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к.т.н., доц. кафедры Информационных Систем и Технологий ННГАСУ Куклина Ирина Геннадьевна

АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №14

Создание проекта и сопровождение Информационных систем
Современные сетевые технологии развиваются в направлении повышения скорости работы и производительности. Многие сети объединяют различные виды трафика (данные, телефония, видео) в едином сетевом потоке.

1. СОЗДАНИЕ ПРОЕКТА
Каждая информационная система предназначена для выполнения определенных задач бизнеса конкретного предприятия. Но не каждая из этих систем обладает теми характеристиками, которые требуются для выполнения всех нужд бизнеса. Вначале необходимо оценить все аспекты информационной системы, которые присущи конкретному предприятию, и выявить положительные и отрицательные стороны.

· Функциональность,

· Безопасность,

· Доступность,

· Производительность.

Необходимо найти оптимальное решение, удовлетворяющее наилучшим показателям всех аспектов в единой системе. Так, например, система может обеспечивать необходимую функциональность, но быть уязвимой в плане безопасности, непроизводительной или скорость ее работы будет низкой и, наоборот, система может быть достаточно защищенной, но не обеспечивать необходимую функциональность (исходя из принципов политики безопасности), доступность и производительность. Функциональность характеризует число и тип сервисов, обеспечиваемых системой.

Безопасность - показывает степень защищенности системы. Характеристики безопасности и уровень защищенности оцениваются по целому ряду факторов, например: 

· возможность несанкционированного доступа к конфиденциальным данным, 

· возможность использования важных ресурсов, 

· криптографическая защита, 

· характеристики доступа в Интернет, 

· возможность проникновения в систему через Интернет, 

· антивирусная защита, 

· подготовленность персонала, 

Наименьшие затраты приходятся на программные и аппаратные средства защиты. Наибольшие - на обучение персонала, создание внутренних административных правил предприятия и методов внедрения политик безопасности на предприятии.

Доступность - показатель, описывающий совокупные характеристики работоспособности системы, такие как: 

· способность к самовосстановлению (RAID, Hot Spare, SFT, Cluster) 

· характеристики дублирования данных, оборудования, каналов связи 

· защита от случайных повреждений 

· защита от аварийных сбоев 

· время восстановления системы после аварийных сбоев 

· возможности резервного копирования 

· оперативность оповещения о нештатных ситуациях 

· и др. 

Производительность - возможность системы осуществлять необходимое число действий за единицу времени. Характеристики производительности:

· частота процессора, скорость шины, полоса пропускания канала связи, 

· время реакции системы на пользовательские запросы, 

· объем оперативной памяти, дискового пространства, число процессоров, 

· скорость коммутации пакетов, протокол передачи данных, 

· процент загрузки каналов данных, число коллизий, 

· и др. 

Для выполнения экспертной оценки системы применяются совершенно разные методы анализа. Они зависят от самой системы и тех аспектов, которые необходимо анализировать. Наилучшие результаты дает совокупная экспертиза всех аспектов, хотя можно проводить анализ только части системы. Начальная фаза экспертизы состоит из сбора необходимых сведений и их тщательной обработки. 
Что анализируется?
· Физическая топология сети, 

· Логическая топология сети, 

· Система маршрутизации, 

· Конфигурация сетевого окружения рабочих станций и серверов, 

· Направления и объемы потоков информации, 

· Эффективность использования системы, 

· Административная модель, 

· Система безопасности, 

· Надежность функционирования, 

· Применение бизнес приложений. 

2. МИГРАЦИЯ

Иногда проще перевести Информационную Систему предприятия на новые платформы, например: 

· переход с Microsoft Windows NT 4.0 на Microsoft Windows 2000 

· переход с Microsoft Exchange 5.5 на Microsoft Exchange 2000 

· переход с Microsoft SQL Server 7.0 на Microsoft SQL Server 2000 

Работы проводятся в три этапа:
· Анализ текущего состояния Информационной Системы компании.

· Планирование структуры новой модели Информационной Системы, использующей все преимущества новой платформы. 

· Установка и настройка программного обеспечения.

3. СОЗДАНИЕ ПРОЕКТА

Составление перечня серверного ПО и используемых приложений. Получение сводной таблицы, в которой будут перечислены характеристики серверов, функции, которые они выполняют, используемые приложения. После составления этой таблицы, перенос этих приложений на новую платформу, при этом будут исследованы возможности оптимизации использования имеющихся серверов. 

Построение модели управления. Основной задачей при этом является определение того, какое число различных моделей и ресурсов управления используется в данный момент в организации и каким образом их можно объединить, автоматизировать или иным способом повысить эффективность их действия при одновременном сохранении или повышении уровня защиты информации. 

Планирование структуры новой ИС и методики ее внедрения. В соответствии с приоритетными направлениями деятельности и интересами компании будут разработаны несколько вариантов логической архитектуры ИС и ее аппаратно - программной реализации. 

Детальный план по построению ИС на новой платформе или технологии: указываются виды работ, их сроки и стоимость, описана ожидаемая функциональность системы. 

Установка и настройка программного обеспечения
В соответствии с планом по построению ИС, будут проведены работы по установке и настройке программного обеспечения, переносу приложений и бизнес-процессов в новую среду, комплексное тестирование.

4. СОПРОВОЖДЕНИЕ

· тестирование и наладка компьютеров, периферийного оборудования и программного обеспечения; 

· диагностика и устранение неисправностей; 

· восстановление после аварийных сбоев; 

· профилактическое обслуживание аппаратного и программного обеспечения; 

· администрирование, включая полную передачу ответственности за текущее состояние и развитие системы, поддержка в рабочем состоянии, предупреждение потенциальных неисправностей; 

· проработка вариантов увеличения производительности и функциональности; 

· удаленное управление и администрирование; 

· экспертная оценка по проблемам функционирования и совместимости серверных продуктов и технологий, а также по возможностям их применения в конкретной инфраструктуре.
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