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АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №6

Службы управления конфигурацией Информационных систем: службы, осуществляющие мониторинг и анализ сети


1. СКАНИРОВАНИЕ ПОРТОВ

Сканеры Портов –определяют и анализируют возможные услуги системы, которые были установлены на ней. Исчерпывающий двигатель сканирования собирает всю информацию об услугах, проверяет, и т.п.. Сканер Порта AATools' точно определяет распределение активных услуг используя как TCP так и UDP опросы порта.


2. АНАЛИЗАТОРЫ ПОЛНОМОЧИЙ

Анализаторы Полномочий - тесы Полномочий систем. Проверяют списки адресов в настоящих серверах. Анализаторы Полномочий обеспечивают наиболее подробную доступную информацию о возможных полномочиях, включая, заголовки, позиции и т.п.. Это - полностью загруженное средство для управления списками систтем.


3. TRACE ROUTE
TraceRoute – определяют и сохраняют маршруты посылаемых пакетов информации от одной определенной машины в некоторую другую машину в сети. Требуется как маршрутизатор. При необходимости показывают IP адреса (и обычно фактическое имя) каждого маршрутизатора. В течение процесса, TraceRoute будут иметь отношение к DNS серверу и сообщать DNS адреса и IP адреса каждого узла, который пакеты информации повстречают по пути.


4. TERIFIES
Верификаторы Электронной Почты - определяют каждый адрес электронной почты возможных корреспондентов.


5. WHOIS
Whois - - полезные сетевые утилиты информации, которые позволяют обнаруживать всю доступную информацию о IP адресах или главном имени. В отличие от стандартных Whois утилит, AATools' Whois может найти информацию о компьютере расположенном в любой части мира, с пониманием спрашивая правовую базу данных и доставляя все связанные записи в пределах нескольких секунд. Если пользователь не удовлетворяется результатами, обнаруживающимися в базе данных, он может произвести программный специфический запрос через whois-сервер.


6. СЕТЕВОЙ МОНИТОРИНГ

Сетевой Мониторинг - вторгающиеся средства обнаружения/проверки, которые определяют и открывают все локальные TCP/IP и UDP порты, отображают услуги, которые активны в данных портах, и отображают порты в их соответствующих приложениях (для Окон NT/2000/XP только), обеспечивают полезную информацию о сетевых интерфейсах.


7. АНАЛИЗАТОРЫ СВЯЗЕЙ

Анализаторы Связей - новые современные утилиты, которые при необходимости просканируют все существующие связи от любой папки до HDD и уведомят, если какая-либо связь изменяется или становится инвалидом. Анализаторы Связей допускают сканирование целой системы и обнаруживают все URL файлы. Анализаторы Связей также проверяют динамические HTML страницы, URLs с CGI и могут перемещать испорченные файлы, но прежде данные условия необходимо определить в соответствующем диалоговом окне.


8. МОНИТОРИНГИ ПРОЦЕССОВ

Мониторинги Процессов - позволяют увидеть любой процесс работающий на PC и вручную остановить любую подозрительную деятельность.


9. СИСТЕМННЫЕ ИНФОРМАТОРЫ

Системные Информаторы - обеспечивают чрезвычайно большой массой вспомогательной информации об анализируемом локальном PC: процессоре, памяти, WinSock данные, и т.п..


10. ТЕЛЕКС РЕСУРСОВ

Телекс Ресурсов предназначается для просмотра ресурсов выполняемых файлов (с расширением .exe и .dll). Телекс Ресурсов отображает исчерпывающую информацию о программных ресурсах, включая диалоги, иконки, строки и далее. Телекс Ресурсов позволяет также сохранять ресурсы любых избранных модулей на жестком диске.


11. ЧИСТТИЛЬЩИКИ

Чистильщики Регистратуры разрабатываются, чтобы навести порядок данных в регистратуре. Использование AATools Чистильщика Регистратуры увеличивает компьютерное пространство, ускоряет загрузку системы функционирования и уменьшает количество неудач.


12. CPU МОНИТОРИНГИ

CPU Мониторинги Использования - обеспечивают информацией о CPU использовании всего системного процесса.

Улучшенные Административные Методы - мультипрошитая сеть и системные исследователи. Улучшенные Административные Методы включают: Сканеры Портов, Анализаторы Полномочий, CGI Анализаторы, Email Верификаторы, Анализаторы Связей, Сетевые Мониторинги, Мониторинги Процессов, Whois, Системные Информатизаторы, Телексы Ресурсов и Чистильщики Регистратуры. Отчет должен накопить данные, относящиеся к сетевому статусу и доступности, используя все самые последние инструментальные средства разработки в исследовании сети. AATools – безопасность, которая обнаруживает дыры перед атакой злоумышленников. AATools должна быть частью пакета разработчика безопасности и ее необходимо применять.


16. RUNAS
Запускает конкретные средства и программы с разрешениями, отличными от тех, которые предоставляет текущая учетная запись.

Синтаксис

runas [{/profile|/noprofile}] [/env] [/netonly] [/smartcard] [/showtrustlevels] [/trustlevel] /user:учетная_запись_пользователя program
Параметры

/profile - Загружает профиль пользователя. Параметр /profile используется по умолчанию.

1. /no profile - Определяет, что профиль пользователя не надо загружать. Это позволяет загрузить приложение быстрее, но также может привести к сбоям в некоторых приложениях.

2. /env - Задает использование текущей сетевой среды вместо локальной среды пользователя.

3. /netonly - Показывает использование введенных сведений о пользователе только для удаленного доступа.

4. /smartcard - Определяет необходимость поддержки учетных данных с помощью смарт-карты.

5. /showtrustlevels - Выводит список параметров /trustlevel.

6. /trustlevel - Указывает уровень проверки подлинности, на котором необходимо выполнить приложение. Использовать параметр /showtrustlevels лучше всего для просмотра доступных уровней доверия.

7. /user:учетная_запись_пользователя - Задает имя учетной записи пользователя, которая будет использована для запуска программы. Учетная запись пользователя должна быть представлена в формате пользователь@домен или домен\пользователь.

