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АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №4

Объекты и компоненты, подвергаемые администрированию в Информационных системах
1. ОБЪЕКТЫ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

Объект №1: Непосредственно объекты информационных систем. Контроль за его бесперебойным функционированием, а в случае возникновения неисправностей своевременное сохранение важной информации и резервное копирование.

Объект №2: Программное обеспечение информационных систем, необходимое для предотвращения и выявления случаев внедрения вредоносных программ. Разработка и внедрение соответствующих мер предосторожности. Отслеживание новейших программ и средств для борьбы с возможным проникновением вирусов в систему.

Объект №3: Планирование и проектирование информационных систем. Подготовка и расчет будущей производительности, подробное изучение и корректировка, а возможно, и разработка проектной документации. Доработка критериев приемки информационных систем под данное конкретное производство.

Объект №4: Функционирование компьютеров и сетей. Обеспечение правильной и надежной работы информационных систем. Регулирование и проверка соблюдения правил эксплуатации оборудования пользователями. 

Объект №5: Программное обеспечение, необходимое для защиты информации в сетях. Снабжение системы, имеющей конфиденциальные данные, передаваемые по открытым сетям специальными мерами и средствами, определяющими их правовую и информационную охрану.

Объект №6: Электронный обмен данными. Стандарты для защиты носителей информации во время их транспортировки. Отслеживание сроков действия лицензий.

Объект №7: Физическая защита носителей информации. Программное обеспечение, необходимое для предотвращения повреждений информационных ресурсов и возникновения перебоев в работе организации. Разработка средств защиты от хищения и несанкционированного доступа к секретным и конфиденциальным данным организации.

2. КОМПОНЕНТЫ АДМИНИСТРИРОВАНИЯ ИНФОРМАЦИОННЫХ СИСТЕМ

· Пользователь. Создание и удаление учетных записей, их блокировка и разблокирование, настройка сценариев входа, консультирование пользователей по различным аспектам работы с системой и нахождению тех или иных ресурсов. Обозначить группу технической поддержки. И возложить на нее обязанности по установке и настройке сетевого клиентского программного обеспечения на компьютерах пользователей.

· Управление данными. Обозначение и установление грани доступа разных пользователей к конкретным ресурсам, профилактическое обслуживание баз данных (индексация, оптимизация, упаковка), организация резервного копирования.

· Производительность и оптимизация системы. Отбор и конкретное изучение эмпирических правил, помогающих администратору вносить изменения в настройки с минимальным риском ухудшить другие показатели или сделать систему неработоспособной. Снижение риска возможного нарушения работы системы при отключении одного из компонентов.

· Учет системных ресурсов. Повышение производительности системы при проведении соответствующую модернизации. Обеспечение возможности платного использования ресурсов. Контроль использования дискового пространства, печати, учет трафика.

· Техническое обслуживание и модернизация: очистка от пыли, смазка вентиляторов, подтяжка креплений, контроль состояния аккумуляторов, изменение физической топологии сети. Разработка инструкций для службы технической поддержки. Грамотное формулирование заявок на изменение аппаратной конфигурации. Закупка дополнительных лицензий или обновленной версии программного обеспечения.

· Управления активным сетевым оборудованием и сетью в целом.

· Информационная безопасность. Составление плана доступа пользователей к ресурсам и контроль его исполнения. Отслеживание появления различных уязвимостей в используемых операционных системах.

