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АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №8

Служба сертификации. Центр стандартизации. Обработка запроса сертификата. Администрирование служб сертификации.


1. ЦЕНТР СЕТИФИКАЦИИ

Организация, ответственная за предоставление и подтверждение подлинности открытых ключей, принадлежащих пользователям (конечным объектам) или другим центрам сертификации. В операции центра сертификации входят: связывание открытых ключей с составными именами посредством подписанных сертификатов, управление серийными номерами сертификатов и отзыв сертификатов.

ЦС является для двух сообщающихся сторон доверяемой третьей стороной. Например, Алексей хочет послать заверенные данные Сергею, он посылает ему свой открытый ключ. Доверенный ЦС удостоверяет открытый ключ Алексея, подтверждая тем самым подлинность его личности. Так как Сергей доверяет ЦС, он доверяет и Алексею.


1.1 СЕРТИФИКАТ

Цифровой документ, широко используемый для проверки подлинности и безопасного обмена данными в открытых сетях, таких как Интернет, экстрасети и интрасети. Сертификат связывает открытый ключ с объектом, хранящим соответствующий закрытый ключ. Сертификаты имеют цифровые подписи, поставленные выдавшими центрами сертификации, и могут предоставляться пользователю, компьютеру или службе. Наиболее широко применяемый формат для цифровых сертификатов определяется международным стандартом ITU-T X.509 версии 3.

Пользователь может получить цифровой сертификат для отправки сообщений по электронной почте. Такой сертификат включает в себя открытый ключ и сведения об авторе сообщения. В посылаемое сообщение включается цифровая подпись, в которой используется открытый ключ. Получатель принимает открытый ключ и удостоверяется в подлинности отправителя. Адресату личный ключ никогда не посылается.


1.2 СЕКТОР СТАНДАРТИЗАЦИИ ITU - T
Сектор международного телекоммуникационного союза (ITU), ответственный за телекоммуникационные стандарты. ITU-T заменяет Comite Consultatif International Telegraphique et Telephonique (CCITT). В область его ответственности входят стандартизация операций и конструкций модемов, а также стандартизация протоколов для сетей и факсимильной связи. ITU является международной организацией, в рамках которой государственные органы и частные лица приводят в соответствие глобальные телекоммуникационные сети и службы.


1.3 КОРНЕВОЙ ЦЕНТР СЕРТИФИКАЦИИ. ИЕРАРХИЯ СЕРТИФИКАЦИИ ПУТЬ СЕРТИФИКАЦИИ

Центр сертификации (ЦС), находящийся на самой вершине иерархии сертификации. Корневой ЦС подписывает свой сертификат самостоятельно.

Иерархия сертификации - модель доверия для сертификатов, в которой пути сертификации создаются посредством установки иерархических отношений между центрами сертификации. Путь сертификации - непрерывная цепочка доверия, состоящая из сертификатов, выданных доверенными центрами сертификации, которая начинается с конкретного сертификата и заканчивается корневым центром сертификации в иерархии сертификации.


1.4 ОТКРЫТЫЙ КЛЮЧ. ЗАКРЫТЫЙ КЛЮЧ

Открытый ключ - несекретная половина криптографической пары, используемая при шифровании с применением открытых ключей. Открытые ключи обычно используются при шифровании ключей сеансов, проверке цифровых подписей и шифровании данных, предназначенных для расшифровки соответствующим закрытым ключом.

Закрытый ключ - секретная половина криптографической пары, используемая при шифровании с применением открытых ключей. Закрытые ключи обычно используются при расшифровке симметричных ключей сеансов, создании цифровых подписей и расшифровке данных, зашифрованных соответствующим открытым ключом.


1.5 ШИФРОВАНИЕ С ПРИМЕНЕНИЕМ ОТКРЫТЫХ КЛЮЧЕЙ

Метод шифрования, использующий два математически связанных шифровальных ключа. Один ключ называется закрытым и хранится в недоступном месте. Другой ключ называется открытым и свободно предоставляется любым потенциальным пользователям. Как правило, отправитель использует открытый ключ получателя для шифрования данных. Только получатель имеет связанный закрытый ключ для расшифровки этого сообщения. Связь между открытым и закрытым ключами настолько сложна, что, при условии достаточной длины ключей, невозможно вычислить один ключ на основе другого. Шифрование с применением открытых ключей называется также асимметричным шифрованием.


1.6 СИММЕТРИЧНОЕ ШИФРОВАНИЕ

Алгоритм шифрования, требующий для шифрования и расшифровки один и тот же секретный ключ. Благодаря своей скорости, симметричное шифрование обычно используется, когда отправителю необходимо зашифровать большое количество данных. Симметричное шифрование называется также шифрованием с применением секретных ключей.

Цифровая подпись - Обеспечивает аутентификацию и проверку целостности, но не конфиденциальности данных. Позволяет получателю удостоверится в подлинности отправителя и проверяет, что содержимое не изменялось при передаче. Препятствует попыткам послать сообщение от имени другого лица.

При отправлении сообщения создается его выборка – представление сообщения вроде контрольной суммы (cyclic redundancy check, CRC). Для зашифровки выборки сообщения отправитель применяет свой закрытый ключ. Принимая сообщение, адресат получает открытый ключ для расшифровки сообщения. Затем он создает выборку из полученного сообщения и сравнивает ее с расшифрованной выборкой. Если они совпадают, целостность гарантирована.

Аутентификация обеспечивается тем, что ключи составляют пару. Так как выборка сообщения была зашифрована закрытым ключом отправителя (и только его открытый ключ позволяет ее расшифровать) получатель может быть уверен, что сообщение пришло именно только от владельца этой пары ключей. Впрочем, получатель должен иметь возможность удостовериться, что эти ключи принадлежат истинному отправителю, а не тому, кто выдает себя за него. Это обеспечивает выпускаемый третьей стороной сертификат, подтверждающий подлинность обладателя открытого ключа.

1.9 СЛУЖБЫ СЕРТИФИКАЦИИ

Службы Microsoft Certificate Services позволяют организации управлять изданием, обновлением и отзывом цифровых сертификатов, не обращаясь к внешним ЦС. Так же они позволяют в полной мере управлять действиями по изданию, поддержке и отзыву сертификатов, контролировать формат и содержание самих сертификатов. Наконец, они протоколируют все операции, позволяя администратору отслеживать, проверять и управлять запросами сертификатов.

1.10 ОБРАБОТКА ЗАПРОСА СЕРТИФИКАТА

Службы Microsoft Certificate Services (сертификации) включают средства обработки запросов сертификатов и выпуска цифровых сертификатов.

При обработке запроса службы сертификации выполняют следующие действия.

· Клиент направляет запрос сертификата приложению – посреднику. Приложение транслирует его в формат PKCS # 10 и пересылает в ядро.

· Ядро вызывает модуль политики, который определяет свойства запроса, авторизован он или нет, и настраивает необязательные свойства сертификата.

· Если запрос утвержден, ядро обрабатывает запрос и генерирует сертификат.

· Ядро сохраняет сертификат в хранилище и передает сведения о состоянии запроса приложению – посреднику. Если при этом требуется модуль выхода, ядро сообщает ему о выпуске сертификата. Это разрешает модулю выхода выполнить дальнейшие операции, например, опубликовать сертификат в службе каталогов.

· Приложение – посредник получает выпущенный сертификат из хранилища сертификатов и пересылает его клиенту.

1.11 АДМИНИСТРИРОВАНИЕ СЛУЖБ СЕРТИФИКАЦИИ

Основным инструментом является оснастка Certification Authority (Центр сертификации) или утилита командной строки certutil.exe.

Оснастка Certification Authority (Центр сертификации) позволяет администратору:

· просматривать сертификат ЦС;

· управлять отзывом сертификатов;

· управлять запросами сертификатов;

· проецировать сертификат на учетную запись пользователя.














































































































































































































































































