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АДМИНИСТРИРОВАНИЕ В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Вопрос №5

Программная структура управления рабочими группами и доменами Информационных систем
1. СЛУЖБА ДИРЕКТОРИЙ

Каталог (directory) – хранимый набор сведений о взаимосвязанных объектах.

Служба каталогов (directory service) – инструмент администратора, который централизует, идентифицирует и организует пользователей и ресурсы сети, и обеспечивает к ним доступ.

Каталог содержит сведения о ресурсах сети. Служба каталогов является источником (source) информации о каталоге и службой (service), обеспечивающей доступ к ней пользователей.

Служба каталогов применяется:

· Защиты объектов базы данных от вторжения извне.

· Репликации каталога на другие компьютеры в сети, для обеспечения доступа к нему других пользователей.

· Дробления каталога на несколько хранилищ, расположенных на разных компьютерах сети.

Windows 2000 поддерживает два типа сетей: рабочие группы и домены.

2. РАБОЧИЕ ГРУППЫ И ДОМЕНЫ

Рабочая группа (workgroup) – логическая группировка объединенных в сеть компьютеров, предоставляющих доступ к ресурсам (файлам, принтерам).
Домен (domain) – логическая группа объединенных в сеть компьютеров, предоставляющих доступ к централизованной БД каталога, содержащего учетные записи пользователей и информацию о безопасности для данного домена.


1.1 Рабочая группа

Рабочие группы Windows 2000 обеспечивают следующие преимущества:

· Для централизованного хранения БД безопасности не требуется компьютер с Windows 2000 Server.

· Рабочие группы проще, они не требуют детального планирования и администрирования, как домен.

· Удобны для небольшого количества расположенных рядом компьютеров. Если в группе более 10 компьютеров, рабочие группы неэффективны.

· Применяемы для небольших групп опытных пользователей, способных распределять ресурсы.

В рабочей группе компьютер с Windows 2000 Server называется изолированным сервером (stand-alone server).


3.2 Домен Windows 2000

В Windows 2000 БД домена называется каталогом и является частью Active Directory – службы каталогов Windows 2000. В домене каталог хранится на контроллерах домена.

Контроллер домена (domain controller) – это сервер, управляющий всеми действиями пользователей, связанными с безопасностью в домене, и обеспечивающий централизация администрирования.

Иерархия контроллеров домена в Windows NT: резервные (backup domain controller, BDC) и главные (primary domain controller, PDCs). B Windows 2000 все контроллеры домена равноправны.

Домен не относится к конкретному расположению или конфигурации сети. Домены:

· Предоставляют централизованное администрирование, поскольку информация о пользователях хранится централизованно

· Обеспечивают однократный вход в систему пользователей с получением доступа к разрешенным ресурсам, например к файлам, системным принтерам  и приложениям; пользователь, войдя в систему на одном компьютере, может работать с ресурсами на другом.

· Обеспечивают масштабирование, позволяя создавать очень большие сети.

Группировка объектов в один или несколько доменов позволяет отразить в сети структуру предприятия.

Доступ к объектам домена регламентируется списком управления доступом (Access Control List, ACL), содержащим строки контроля доступа (Access Control Entry, ACE). Политики безопасности и параметры одного домена (например администрирование) не пересекаются с параметрами другого.

Домен – раздел (partition) Active Directory. Совокупность доменов в пределах леса образует службу Active Directory.

В типичный домен входят компьютеры следующих типов.

· Контроллеры домена под управлением Windows 2000 Server. Хранят и поддерживают копию каталога.

· Рядовые серверы домена под управлением Windows 2000 Server. Рядовыми (member server) называют серверы, не сконфигурированные как контроллеры домена.

· Клиентские компьютеры под управлением Windows 2000 Professional. С запущенным окружением рабочего стола позволяют пользователям получать доступ к ресурсам домена.

3. ДЕРЕВО

Дерево – группировка или иерархия одного или нескольких доменов Windows 2000, предоставляющих совместный доступ к ресурсам.

Все домены в дереве предоставляют единый доступ к информации и ресурсам. Дерево доменов содержит только один каталог, к который каждый домен предоставляет свою часть каталога, содержащую данные об учетных записях «своих пользователей». В пределах дерева пользователь, вошедший в систему в одном домене, может обращаться к ресурсам другого в течение всего срока действия соответствующих разрешений.

Все домены в пределах дерева обеспечивают доступ:

· К общей схеме (schema) – формальному описанию объектов в хранилище Active Directory.

· К общему глобальному каталогу (global catalog) – центральному репозитарию информации об объектах дерева или леса.

· К общему пространству имен и иерархической структуре имен. Пространство имен (namespace) – набор правил именования, обеспечивающих иерархическую структуру, или путь дерева.

Доменная система имен (Domain Name System, DNS) применяется в Active Directory и позволяет объединять и управлять различными пространствами имен в разнорядных аппаратных и программных средах. Доменная система имен (Domain Name System, DNS) использует протокол LDAP (Lightweight Directory Access Protocol) – стандарт Интернет для доступа к службе каталогов.

4. ЛЕС

Лес – объединение одного или более деревьев – позволяет группировать подразделения предприятия (или два предприятия для объединения их сетей), которые не используют одинаковую схему именования, работают независимо друг от друга, но должны обмениваться данными.


4.1 Общие данные

Деревья в лесу обеспечивают доступ к одинаковой схеме и правилам совместной работы объектов. Все домены леса имеют единый глобальный каталог и конфигурационный контейнер.

Леса различаются по:

· Одному или более набору деревьев.

· Несвязанному пространству имен между этими деревьями.

· Доверительным отношениям между деревьями по протоколу Kerberos.

· Общей схеме.

· Способности отображать любой объект в глобальном каталоге.

Объекты деревьев домена, образующие лес, доступны всем его пользовательским объектам.

При доступе к объекту другого дерева пользователю надо знать его полное доменное имя или обеспечить удобный просмотр множества полных имен доменов при поиске ресурса во всей сети.


4.2 Контроллер домена

Это компьютер с Windows 2000 Server, хранящий реплику раздела каталога (локальная БД домена). У всех контроллеров в домене есть полная реплика доменной чисти каталога. При выполнении действия, повлекшего изменение каталога, Windows 2000 автоматически реплицирует обновления на все контроллеры домена. Некоторые важные изменения – смена пароля или блокирование учетной записи пользователя, сразу реплицируются по всему домену.

В домене учетная запись пользователя, которую Windows 2000 заносит в каталог, создается однократно. При входе пользователя в домен контроллер проверяет в каталоге имя пользователя, пароль и ограничения для аутентификации пользователя. Информация каталога периодически реплицируется между контроллерами домена. В качестве контроллеров могут выступать только компьютеры с Windows 2000 Server, Advanced Server или Datacenter Server.











































































