ВОПРОСЫ НАДЕЖНОСТЬ ИНФОРМАЦИОННЫХ СИСТЕМ

1. Основные определения теории надежности ИС.

2. Классификации отказов ИС.

3. Методы повышения надежности ИС.

4. Обеспечение надежности ИС при хранении информации RAID – массивы.

5. RAID – массивы. Уровень 1, уровень 2 RAID – массивов.

6. RAID – массивы. Уровень 3, уровень 4 RAID – массивов.

7. RAID – массивы. Уровень 5, уровень 6 RAID – массивов.

8. RAID – массивы. Уровень 7, уровни 10,30,50 RAID – массивов.

9. Методы повышения надежности ИС. Классификация надежности ИС с точки зрения сохранности данных.

10. Режимы работы системы с резервированием.

11. Типы и классификации источников бесперебойного питания (ИБП).

12. ИБП. Сегментирование нагрузки. Классификации различных систем защиты эл. Питания.

13. Современные методы и средства контроля рисков ИС.

14. Типы дисков разделов и томов. Базовый диск, динамический диск. Типы разделов базовых дисков. Типы томов динамических дисков.

15. Настройка, мониторинг и оптимизация производительности. Системный монитор. Счетчики, экземпляры, объекты.

16. Невосстанавливаемые объекты. Нагруженное резервирование элементов.

17. Нагруженное и ненагруженное резервирование объектов ИС.

18. Мажоритарное резервирование объектов ИС. Расчет надежности схемы переключения.

19. Расчет надежности ИС с восстановлением. Марковский случайный процесс.

20. Методика вывода уравнений Колмогорова. Правила построения системы уравнений и порядок решения системы уравнений Колмогорова.

21. Частный случай Марковского процесса. Марковские непрерывные цепи “гибели и размножения”.

22. Обеспечение надежности информации при внезапных и постепенных отказах. Резервное копирование данных.

23. Структура файлов в NTFS. Атрибуты файлов в NTFS.

24. Программы обслуживания и проверки дисков на наличие ошибок. Нарушения в процессе записи информации.

25. Типы программ проверки дисков на наличие ошибок. Мусор.

26. Методы повышения надежности ИС.

